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GRUSSWORT

Beenden wir Raub und Erpressung

Mehr als 220 Milliarden Euro im Jahr — so hoch ist der Losegelder wurden im vergangenen Jahr nach Russland

Schaden, den Cyberkriminelle der deutschen

Wirtschaft bereiten. Rund 40 Prozent der ge-
schadigten Unternehmen zahlen Lésegeld fir
die gehackten Systeme — durchschnittlich
mehr als 250.000 Euro. Und wahrend die
Wirtschaft ein Embargo gegen Russland

verhangt hat, prosperieren offensichtlich

die grenziiberschreitenden Erpressungs-
und Schattengeschéafte. 74 Prozent aller
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Uberwiesen. Unsere virtuellen Raume sollten Frei-
heit, Gleichheit und Wohlstand bringen. Heute
werden sie von kriminellen Organisationen
geflutet. Geheimdienste und Militars stellen
in den Netzwerken ihre Interessen vor die
demokratischen Werte der Griinderinnen
und Griinder des Internets. Wir haben schon
viel zu viel Zeit verloren. Wir missen sehr
klar sagen: ,Unsere Geduld ist am Ende.”

Christian Raum
Chefredakteur
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Das Momentum nutzen

LEITARTIKEL | VON CHRISTIAN RAUM

In den IT-Abteilungen oder Geschifts-
filhrungen gibt es viele Verantwortliche, die
nicht wissen, wie hoch ihre Investitionen in
die IT-Sicherheit sind, welche Systeme sie be-
treiben und ob ihre IT-Sicherheitsteams zuver-
lassig arbeiten. Das birgt erhebliche Gefahren.
Einige sehen diese Risiken und diese Erkennt-
nis als einen wichtigen Schritt hin zu mehr
Sicherheit. Denn Zweifel und Diskussionen,
ob eine unmittelbare Gefahr bestehen kénnte,
gelten als Haupttreiber fiir mehr Sicherheits-
bewusstsein.

Unternehmen und staatliche Organisationen
sind mit Hightech-Sicherheitssystemen aus-
gerlstet, nur wissen sie haufig nicht, ob die

IT-Verantwortliche fiihlen sich
iiber Gesetze und Gefahrenlage
schlecht informiert.

Systeme bei Angriffen wirksam schutzen. Viel-
leicht sind sie schlecht konfiguriert, es mangelt
an Know-how und an Geld. Sie wissen, dass sie
Sicherheit teuer eingekauft haben, aber nicht,
ob sie vollumféanglich funktioniert. Um diesen
Zustand zu verdandern, braucht es zunachst und

sehr dringlich eine strukturierte
Analyse der angeschafften Sys-
teme. Daran anschlieBend ein
nachhaltiges Vorgehen, um diese
Investitionen zu sichern und aus-
zubauen. Derzeitiger Treiber Num-
mer eins fiur die IT-Sicherheit ist die
Regulatorik und damit das Thema
Compliance. Aufgrund der geo-
politischen Krisen lassen Unter-
nehmen viele ihrer Sicherheits-
systeme nicht nur technisch und
konzeptionell priifen, sondern auch juristisch.
Aufgrund der neuen globalen Bedrohungen
prifen sie, ob sie die Absprachen und Vertrage
mit ihren IT-Sicherheitsdienstleistern neu ver-
handeln sollten.

Denn alle rechnen damit, dass die Bedrohungs-
lage in der Zukunft schlimmer wird. Und des-
halb — da sind sich Expertinnen und Experten
sicher — wiirden mit jeder eventuell kommenden
Krise auch weitere regulatorische Anforderungen
fur die Sicherheit der Unternehmen entstehen.
Ahnlich wie aufgrund von Corona, Homeoffice,
Kriegen, Regularien, Sicherheitsgesetzen werden
durch immer neue Vorgaben die bestehenden
Absprachen, Kooperationen und Geschafts-
prozesse zwischen den Unternehmen auf den
Prifstand gestellt.

.Ohne IT-Sicherheit kein Geheimnisschutz”

Fokusinterview

Wann Si_cherheit, wenn hicht jetzt?
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Internet griindet auf dem Freiheitsgedanken

Die neue Qualitat in der IT-Security ist, dass
es nicht mehr ,nur” um Erpressung und Dieb-
stahl geht. Inzwischen ist ein Ziel der Cyber-
kriminellen die Zerstorung von Organisationen,
die Vernichtung von deren Produktion oder Lo-
gistik, und viele sprechen sogar von Mord. Be-
sonders furchterregend sind weltweite Attacken
dann, wenn sie durch staatliche Stellen oder
deren Geheimdienste, von Militars oder Sold-
nern ausgefihrt werden. Diese Angriffswucht
widerspricht den Grundprinzipien des Internets,
das auf Kooperation, Wachstum und Freiheit
aufgebaut wurde.

Jetzt beginnen viele Menschen umzudenken: Es
entsteht das Bewusstsein, dass internationale
Netzwerke, Geschaftsprozesse und >D>

Vor drei Jahren trat das Gesetz
zum Schutz von Geschiftsge-
heimnissen (GeschGehG) in
Kraft. Damit wurde der Schutz
von Know-how, Betriebsgeheim-
nissen und internem Sonderwis-
sen europaweit auf eine neue Stu-
fe gehoben, erinnert Dr. Holger
Miihlbauer, Geschiftsfiihrer des
Bundesverbandes IT-Sicherheit
e.V. (TeleTrusT). Doch ohne IT-
Sicherheit seien die Bestimmun-
gen wirkungslos.

Welche technischen MaBnahmen
muss das Management eines
Unternehmens ergreifen, um
Geheimnisse zu schiitzen? Der
Schutz von Geschéftsgeheimnissen
setzt voraus, dass im Unternehmen
technisch und organisatorisch die
Voraussetzungen geschaffen wur-
den, um Geheimnisse auch tat-
sachlich zu schiitzen. Diese tech-
nischen und organisatorischen
MaBnahmen, sogenannte angemes-
sene GeheimhaltungsmaBnahmen,

sind zu ergreifen und nachweisbar
zu dokumentieren. Nur dann kann
ein Unternehmen den Schutz
gegeniliber Dritten in Anspruch
nehmen. Gibt es diese MaBnah-
men im gesetzlichen Umfang nicht
oder kénnen sie im Schadensfall
nicht nachgewiesen werden, hat
das geschadigte Unternehmen
eine schlechte Rechtsposition.
Viele Unternehmen miissen also
zunachst bei ihrer IT-Sicherheit
nachbessern.

Welche Geheimnisse werden
vom Gesetz als .geheim"” aner-
kannt und besonders geschiitzt?
Das Gesetz hat einen breiten An-
wendungsbereich, der von vielen
Unternehmen unterschatzt wird —
und damit unterschéatzen sie die
Vielféltigkeit der Informationen,
die geschiitzt werden kénnen und
miissen. Geschaftsgeheimnisse
kénnen mannigfache Informa-
tionen sein, dazu zéhlen beispiels-
weise besonderes Wissen aus den

Bereichen Entwicklung, Fertigung,
Vertrieb, Marketing, Forschung
und nicht zuletzt IT und auch
IT-Sicherheit.

Wie bewerten Sie das neue Ge-
setz? Es zeigt sich, dass der ge-
setzliche Schutz von Wissen und
Expertise einer Organisation Zah-
ne hat. Wahrend es nach dem alten
Recht oft schwierig war, darzulegen
und zu beweisen, dass ein Geheim-
nis rechtswidrig verwendet worden
ist, erleichtert die neue gesetzliche
Grundlage diesen Schritt erheblich
- wenn man gut aufgestellt ist.

Welche Rolle spielt die IT-Si-
cherheit bei der Umsetzung des
Gesetzes - und welche Pflichten
sind damit verbunden? IT-Sicher-
heit ist in diesem Umfeld von ent-
scheidender Bedeutung. Deshalb
muss man die Informations- und
IT-Sicherheit in den Blickpunkt
jeder Geschaftsfiihrung riicken.
Denn ohne die verpflichtende

Dr. Holger Mihlbauer,
Geschaftsfiuhrer des Bundesverbandes
IT-Sicherheit e. V. (TeleTrusT)

IT-Sicherheit ldsst sich ein Ge-
schaftsgeheimnis weder wirksam
bewahren, noch ist es rechtlich zu
schitzen. Tatsache ist, dass vielen
Unternehmen diese Rechtslage
nicht bewusst ist und sie damit ih-
ren vom Gesetz gewahrten Schutz
fahrlassig aufs Spiel setzen. Denn
auch nach drei Jahren Geltung des
Geschaftsgeheimnisschutz-Geset-
zes kennen viele Unternehmen die
Anforderungen an den Schutz nicht
oder sie setzen die Anforderungen
nicht wirksam um.

9P’ 04UI-}18YJBYDIS-}'MMM «— ISJUN USUOIIBWIOLU| DID}IBM



~

IT-Sicherheit

> Wachstum nur existieren kdnnen, wenn
es gelingt, die Gefahren abzuwehren — und dass
man in der Vergangenheit viel zu viele der eigent-
lichen Versprechen des Internets aus den Han-
den gegeben hat.

Expertinnen und Experten sehen ein Momen-
tum — Wirtschaft und Gesellschaft hatten die
dringende Notwendigkeit erkannt, ihre Sicher-
heit massiv zu erhohen und ihre Netzwerke zu
verteidigen. Die Industrie biete Sicherheits-
systeme in einer technologischen Reife, dass
alle Verantwortlichen handeln kénnten. Herstel-
ler und Verbéande, Konzerne und Wissenschaftler
sollten es als ihre Aufgabe sehen, nicht nur IT-
Verantwortliche, sondern auch Management-
Abteilungen und Geschaftsfiihrungen fir die

kommenden Herausforderungen, die Sicherheits-
themen betreffen, fit zu machen.

Komplexitat zerstort Netzwerke

Eine Forderung an die Hersteller ist hierbei, die
Komplexitat in der Informationstechnologie zu
reduzieren, um IT-Systeme sicherer und funk-
tionaler zu machen. Gerade im Mittelstand
haben Geschéaftsfiihrer und Management wenig
Kenntnisse Uiber Sicherheit, Regularien, Angriffs-
vektoren und Risikomanagement — dafiir aber
groBe Beflirchtungen um ihre Existenz, falls sie
diese Anforderungen nicht kennen und so auch
nicht darauf reagieren konnen.

Eben weil die Komplexitat der digitalisierten Un-
ternehmenswelt inzwischen kaum beherrschbar

Umfrage liber die Angst vor Cyberkriegen in Deutschland im Jahr 2022

75 %
haben Angst vor
einem Cyberkrieg

55 %
haben Angst vor einem
Cyberkrieg ohne
militarische Eskalation

20 %
haben Angst vor einem
Cyberkrieg mit
militérischer Eskalation

Quelle: Bitkom, 2022

.Auf Augenhohe mit Sicherheitsexperten”

Werbebeitrag — Interview

ist, leben viele IT-Abteilungen in einer standigen
Krisensituation. Jede zusatzliche regulatorische
Vorgabe wird zundachst mit groBer Skepsis be-
trachtet. Wenn der Staat und die Wirtschaft

Sicherheit ist ein
Mannschaftssport, Alleingdnge
Einzelner darf es nicht geben.

schnell mehr Sicherheit erreichen mochten,
mussten sie daflr sorgen, dass der Mittelstand
gut eingebunden ist, die Herausforderungen und
die Kosten der Losungen versteht, betonen An-
wenderverbande.

Sicherheit darf nicht zu teuer sein

Ohne Frage sei technisch die Umsetzung der
Sicherheitsanforderungen moglich — aber dafir
missten die IT-Abteilungen den Zugang zu
Technologie und Wissen erhalten. Allein der In-
vestitionsbedarf fiir die vom Staat eingeforderte
Digitalisierung und Automatisierung sei fur den
Mittelstand exorbitant hoch.

So fordern Anwender ,zukunftssichere Hardware
und Software zu einem akzeptablen Preis” und
verlangen von den IT-Giganten Informationen,
Schulungen und Support. ,Es ist unrealistisch,
vom Mittelstand den gleichen Preis fur die
Technologie zu verlangen, den auch die Konzer-
ne zahlen”, kritisieren sie und schlagen vor, eine
Diskussion dariber zu fiihren, wie Anwender und
IT-Hersteller gemeinsam stabile, sichere Netz-
werke etablieren kdnnen. a

Prof. Dr. Goodarz Mahbobi, stell-
vertretender Vorsitzender des
Cyber Security Cluster Bonne. V.,
erklédrt, wie das Cluster Unter-
nehmen und Verwaltung unter-
stiitzt. Langfristiges Ziel sei es
unter anderem, die Bundesre-
gierung mit einem ,Weisenrat”
und regelmiBigen Berichten zur
nationalen Cybersecurity-Lage
zu beraten.

Wie sieht die Bedrohungslage aus,
und welche Méglichkeiten fiir die
Sicherheit gibt es? Digitalisierung
bedeutet, dass alles vernetzt wird,

was vernetzt werden kann. Damit
verbunden ist das Risiko, dass liber
diese Vernetzung die Kriminellen
angreifen — alle Unternehmen miis-
sen ihre Gerate, Maschinen, Server
schiitzen. Es ist wichtig zu verste-
hen, dass uns die Cyberkriminellen
immer einen Schritt voraus sind.
Diese Situation miissen wir dre-
hen, unsere Verteidigung soll den
Attacken zuvorkommen. Aus Sicht
des Cyber Security Clusters geht
es darum, den Angreifern eine , Ar-
mee der Guten” entgegenzustellen.
Mit dieser Idee ist das Cluster ge-
grindet worden.

Wie werden Unternehmen oder
Verwaltung die bendétigte Sicher-
heit erreichen? Viele Verantwort-
liche betrachten IT-Security als ein
Produkt, das sie kaufen kdnnen.
Das ist falsch. IT-Sicherheit und
Netzwerksicherheit basiert auf
dem Know-how, das in Unterneh-
men und Verwaltungen aufgebaut
wird. Deshalb sind Ausbildung,

Forschung und Strategien gegen
den Fachkraftemangel extrem
wichtig. Ich sehe es als Erfolg des
Clusters, die Hochschule Bonn-
Rhein-Sieg und die Universitat
Bonn zu unterstiitzen, je einen
Studiengang .Cybersecurity” zu
etablieren.

Mit welchen Angeboten unter-
stiitzen Sie lhre Mitglieder? Wir
verbinden alle Kompetenzen im
Bereich Cybersicherheit und stel-
len sie auf unserer Plattform fiir
Mitglieder bereit. Hier ist unter an-
derem das Wissen von GroBkonzer-
nen und staatlichen Institutionen,
von Forschungseinrichtungen,
KMUs und Start-ups konzentriert
und kann abgerufen werden.

Ein entscheidendes Argument, bei
uns mitzuarbeiten, ist, dass alle
Mitglieder auf Augenhdéhe Zugang
zu Sicherheitsexpertinnen und
-experten bekommen. Wir bieten
unter anderem Workshops und

Kaminabende, Stammtische und
Arbeitsgruppen an, bei denen alle
Keyplayer und Koryphéen aus dem
IT-Sicherheitsbereich dabei sind.
Jedes Unternehmen, das auf der
Seite der Guten steht, ist bei uns
herzlich willkommen. Jedes neue
Mitglied hilft uns, starker und kom-
petenter zu werden.

Sie bieten an, auf Basis lhrer Ex-
pertise auch die Bundesregierung
zu unterstiitzen. Das ist tatsadch-
lich unser nachstes groBes Ziel.
Wir mochten nach dem Vorbild der
Wirtschaftsweisen einen Sachver-
standigenrat etablieren, der liber
die IT-Security des Landes an die
Bundesregierung berichtet. In die-
sem Rat arbeiten namhafte Pro-
fessorinnen und Professoren. Das
Cluster hat bereits im Jahr 2019
einen ersten Bericht erstellt und
kommuniziert. Daran moéchten wir
ankniipfen.

www.cyber-security-cluster.eu




Die Schatze gut
verschlieBen

MANAGED STORAGE UND ARCHIVIERUNG | VON DANIELA HOFFMANN

Back-ups im Fokus von Cyberkriminellen

Werbebeitrag — Produktportrat

Nur wenn die Firmengeheimnisse sicher
verwahrt sind, kann das Unternehmen die
Angriffe der Cyberkriminellen lberleben.
Deshalb sollte das Management sehr genau
wissen, welche Datenmengen aufbewahrt wer-
den, wo diese Daten liegen und wie hoch die
Kosten fiir deren Archivierung sind.

Am Anfang aller Strategien zur Datensicherung
stehen das Aufraumen und Sichten. Denn der
Kern jeder Datenstrategie ist ein konsequentes
Kategorisieren von Daten. Zum einen, um die
wertvollen Dokumente, Rezepturen, Konstruk-
tionszeichnungen, Baupléne zu finden und in
sichere Software-Tresore zu speichern. Anderer-
seits auch, um Datenmdll zu reduzieren. Denn
das Aufbewahren obsoleter Daten kostet Geld
und Strom — am Ende ist die Storage-Strategie
auch eine Frage der Nachhaltigkeit.

Beim Sortieren kommt es darauf an, wie lange
Daten gespeichert werden mussen oder ob in
Datenmengen personenbezogene Daten liegen.
Die DSGVO sieht Regeln flr das Loschen solcher
Daten vor, doch nicht immer kdnnen Unter-
nehmen diese umsetzen. Als nachste Stufe bie-
tet sich Disaster Recovery as a Service an. Dabei
geht es nicht nur um die Wiederherstellung von

{ .Da.s Vermogen liegt in den Datenbanken.

Daten nach einem Cyberangriff — innerhalb eines
vertraglich vereinbarten Zeitraums sollen dari-
ber hinaus alle Anwendungen wieder voll einsatz-
bereit sein.

Um sensible Daten rechts-
sicher zu archivieren, gibt
es Gesamtkonzepte aus
Hardware und Software.

Datenmiill kostet unnétig Geld

Dabei geht ein Trend zum Managed-Cloud-
Storage der sogenannten Hyperscaler. Hier gilt
es, genau hinzuschauen, denn verschiedene
Speicherklassen haben unterschiedliche Preise.
Nur die Daten, die in Echtzeit oder sehr schnell

iStock/ Galeanu Mihai

zur Verfligung stehen missen, sollten in teure,
schnelle Speicher wandern. Daten hingegen,
die weniger rasch bendétigt oder nur langfristig
archiviert werden sollen, kdnnen auch in den
glnstigeren Speicherklassen lagern. In Sachen
Sicherheit punkten die Provider damit, dass sie
sich als Kernkompetenz auf Security-Aspekte
fokussieren. Zudem fallt die Skalierung leichter.

Managed Storage oder Storage as a Service?

Alternativ lasst sich auch dedizierter Storage-
Platz bei Rechenzentrumsdienstleistern buchen,
bei denen die eigenen Server sicher stehen -
und bei Bedarf sogar vom eigenen IT-Personal
weiterbetreut werden. Storage as a Service wie-
derum bedeutet, dass ein externer IT-Partner die
Hardware stellt und in den Raumen des Unter-
nehmens wartet. Zudem gibt es Gesamtkonzepte
aus Hardware und Software, um sensible Daten
langfristig rechtssicher zu archivieren. a

Ein Back-up dient der Absiche-
rung gegen Datenverlust. Geht
ein Original verloren, hat man
noch eine Kopie zur Sicherheit,
als ,Back-up”. So einfach kénnte
Datensicherung in einer Welt
ohne Ransomware und Naturka-
tastrophen sein. Aber heutzutage
miissen sich IT-Verantwortliche
deutlich mehr Gedanken machen.
FAST LTA zeigt lhnen, wie eine si-
chere, zuverldssige und bezahl-
bare Back-up-Strategie aussieht.

Durch Ransomware a@ndert sich
der Fokus der Datensicherung von
Back-up zum Recovery. Ransom-
ware verschliisselt Nutzdaten, so-
dass ein Zugriff nicht mehr mog-
lich ist. Die Folge: Die IT steht still,
was zu hohen Kosten durch Aus-
fall, Wiederherstellung und die
eigentliche Losegeldzahlung fiihrt.
Neben dem Schutz vor Infizie-
rung ist die wichtigste MaBnahme
demzufolge eine funktionierende
Back-up-Strategie. Aber: Uber

90 Prozent der Angriffe zielen vor
einer Datenverschlisselung auf
die Back-ups. Und fast drei Viertel
sind dabei erfolgreich.

Die Komplexitét steigt mit den
Anforderungen

Darum bendtigen auch Back-
ups besonderen Schutz. Neben
schnellen Flash-Back-ups, um
zeitnah wieder einsatzbereit zu
sein, miissen Disk-Back-ups durch
Snapshots und Georedundanz ge-
sichert sein. Die physische Aus-
lagerung von Back-ups (Air Gap),
aber auch die unverénderbare
Speicherung auf S3-kompatiblen
Objektspeichern gewahrleisten
die finale Absicherung. Dennoch
kénnen die meisten Unternehmen
nicht ihre gesamte Speicher-In-
frastruktur auf einmal komplett
ersetzen. Langfristige Wartungs-
vertrage und Abschreibungen sor-
gen fir schrittweisen Ersatz und
steigende Komplexitat bei Instal-
lation, Betrieb und Wartung.

Wer ganz sichbrgeheh
muss, setzt auf Air Gapl: § <

«~Start Anywhere" mit

Silent Bricks

Silent Bricks sind individuell kon-
figurierbare Speichereinheiten,
die als Network Attached Storage
(NAS) per SMB/NFS, Virtual Tape
Library (VTL) oder auch als S3-
kompatibler Objektspeicher ge-
nutzt werden kénnen. Dabei gibt
es die Auswahl aus Flash- und
Disk-Bestiickung sowie neben
herkémmlichen auch mobile Spei-
cher-Container. Jeder Bereich
skaliert unabhangig und jederzeit.
Ist fiir den Anfang der Ersatz eines
Standard-RAID durch festplatten-
basierte Silent Bricks vorgesehen,
kénnen weitere Bereiche — Flash-
Speicher, Air Gap als VTL oder der
Einsatz als S3-kompatibler Objekt-
speicher - jederzeit nachgeriistet
werden. Meist genligt eine einfache
Erweiterung der Speicherkapazitat,
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was die inkrementellen Kosten
deutlich senkt. Die Belohnung ist
am Ende ein Speichersystem, das
allen Anforderungen moderner
Back-up-Strategien gerecht wird,
die Komplexitat minimiert und
langfristig zu deutlicher Kosten-
reduzierung betragt. Ganz ohne
Tapes.

www.fast-Ita.de/backup

— MEHR INFORMATIONEN

sicherheit.

FAST LTA ist der Spezialist fiir sichere
und unkomplizierte Speichersysteme.
Datensicherung und Archivierung ge-
lingen mit dem Silent-Brick-System
langfristig kostenglinstig, individuell
skalierbar und mit hochster Daten-
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Liicken erkennen, Angriffen zuvorkommen

PENETRATION TESTING | VON DANIELA HOFFMANN

Der Sicherheitslagebericht des Bundesamtes
fiir Sicherheit in der Informationstechnik
zeigt, dass viele IT-Abteilungen bekannt ge-
wordene Sicherheitsliicken erst nach Monaten
schlieBen. Dabei sollten sie mit regelméaBigen
Probeangriffen Momentaufnahmen iliber die
Sicherheit der eigenen Systeme durchfiihren
und unmittelbar Konsequenzen umsetzen.

Schwarmintelligenz schitzt

Prozessketten.

Auf eigene Faust nach Licken in den Systemen
zu suchen, kénnen nur die wenigsten Unter-
nehmen selbst leisten. Penetration Testing, im
IT-Jargon auch ,Pentesting” genannt, wird mit
den weiter steigenden Angriffszahlen jedoch zu
einer geschaftskritischen Aufgabe. Statt nur auf
die Defensive zu setzen, wird versucht, poten-
zielle Schwachstellen aus der Perspektive der
Cyberkriminellen zu entdecken. Typisch dafir
sind falsche Konfigurationen, unsichere Nutzer-
Accounts oder logische Fehler bei der Benutzer-
authentifizierung von Applikationen.

Wichtig ist, die Erkenntnisse aus den Pentests
sofort in die IT-Prozesse einzubeziehen. Dabei
helfen Systeme, die gleich Workflows fiir das
SchlieBen von Licken mitliefern oder direkt in
das Sicherheitssystem eingebunden sind.

Hacker-Labs unterstiitzen mit Kiinstlicher
Intelligenz

In Zusammenarbeit mit entsprechenden Dienst-
leistern, Hacker-Plattformen oder Communities
ladt man die Hacking-Experten und -Expertinnen
zum Angriff ein. Unterschieden wird zwischen
White Box"-Pentests, bei denen vorab Informa-
tionen Uber die IT-Strukturen bereitgestellt wer-
den, und ,Black Box"-Tests, die das Unternehmen

Immer starker gerat zudem in den Fokus, dass
IT-Sicherheit und Betrugserkennung sehr viel
mit Datenanalyse zu tun haben. Denn auch die
ethischen Hacker nutzen Kiinstliche Intelligenz.

Schwachstellen aus der
Perspektive der Cyber-
kriminellen erkennen.

Sie analysieren die Schwachstellen ihrer Auf-
traggeber, indem sie durch maschinelles Lernen
auch kleine Abweichungen in den Mustern von
Netzwerkzugdngen und Remote-Software in
Echtzeit erkennen.

Spielerische Wettbewerbe fiir Hacker

Auf den Plattformen arbeiten die Anbieter haufig
mitden grundlegenden KonzeptendesInternets—
etwa der ,Schwarmintelligenz”, wenn es darum
geht, moéglichst viele Hacker an das Angebot zu
binden. Mit spielerischen Instrumenten - der
sogenannten Gamification und dem Ranking
der erfolgreichsten Hacker — werden Teams rund
um den Globus dazu motiviert, aus unterschied-
lichsten Richtungen in die IT-Infrastruktur einzu-
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IT-Experten ,hacken” den Mittelstand

Werbebeitrag — Unternehmensportrat

Die Digitalisierung im Mittel-
stand schreitet voran, doch
das Thema IT-Sicherheit bleibt
auBen vor. ,Ein gefédhrlicher di-
gitaler Drahtseilakt”, so Jakob
Semmler, Griinder von bugshell,
und fiihrt aus: ,VerschlieBbare
Aktenschrinke und Tresore ge-
héren zum Inventar jedes mit-
telstandischen Unternehmens,
doch die wahren Schitze sind
mittlerweile in der digitalen In-
frastruktur zu finden."”

Es ist eine erschreckende Zahl:
Uber 220 Milliarden Euro verlieren
deutsche Unternehmen durch bés-
artige Cyberangriffe und Industrie-
Spionage. Diese Angaben stammen
nicht aus den friihen 2000er-Jah-
ren, sondern sind kiirzlich erst von
Bitkom erhoben worden. Sensible
Informationen, interne Dokumen-
te oder Zugangsdaten sind fir
bosartige Hackerangriffe das neue
Gold. Zusammen wollen die drei
Griinder Inko Lorch, Volker Haupt
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Ubersicht identifizierter Sicherheitsliicken auf der bugshell-Plattform

wie Angreifer von auB3en angehen.

dringen.

und Jakob Semmler mit ihrer Find-
to-Fix-Plattform und europaischer
IT-Sicherheits-Community den
Mittelstand schiitzen.

Européische IT-Experten gegen
Hacker: Security by Community
Wahrend Unternehmen ihre IT-Si-
cherheitskonzepte lber die eige-
nen Fachkrafte realisieren und
optimieren, will bugshell mithilfe
eines europaischen Netzwerks
der besten Cybersecurity-Exper-
ten Schwachstellen fiir mogliche
Angriffe finden. Bei dem ,Security
by Community”“-Ansatz priifen er-
fahrene Projektteams nicht nur be-
kannte, sondern auch unbekannte
Schwachstellen. Das sogenannte
Pentesting verfolgt dabei das Ziel,
mogliche Einfallstore fiir Hacker zu
identifizieren, deren Risiko zu be-
werten und Lésungsansatze aufzu-
zeigen. Die jeweiligen IT-Abteilun-
gen konnen diese Schwachstellen
dann umgehend beheben.

Find-to-fix-Plattform

fiir die mittelstiandische
IT-Security-Vorsorge

Der Vorteil der Plattform ist, dass
die Pentesting-Community stets
liber aktuelles Branchenwissen
verfligt und dieses bei der Evalu-
ierung der IT-Infrastruktur einflie-
Ben lassen kann. Mittelstéandische

Q

Unternehmen vereinbaren mit
bugshell einen Test, und (iber die
Plattform wird ein Projektteam zu-
sammengestellt, an dessen Spitze
langjéhrige Pentesting-Experten
stehen. In Echtzeit sehen Auf-
traggeber den Projektstatus und
kénnen so direkt auf identifizier-
te Sicherheitsliicken mit eigenen
MaBnahmen reagieren. Vorsorge
ist besser als Nachsorge, so gilt
das auch fir mittelstandische
Software-Systeme. Die massiven
Milliarden-Schéaden sind Warnung
genug — und bugshell will mit der
Find-fix-Plattform der Cyberse-
curity-Community seinen Beitrag
leisten, damit Daten, Firmenge-
heimnisse & Co. sicher sind - und
bleiben.

www.bugshell.com

— INFORMATIONEN

bugshell ist eine Platt-
form zum Durchfiihren
von Cybersicherheitstests.
Neben Penetrationstests
bietet bugshell auch Phi-
shing-Simulationen an.
Das Unternehmen arbeitet
ausschlieBlich mit Sicher-
heitsexperten und Infra-
struktur aus der EU.




IT-SiG 2.0: Strenge
neue Spielregeln

KRITISCHE INFRASTRUKTUREN | VON CHRISTIAN RAUM

Seit Januar 2022 ist das IT-Sicherheitsgesetz
2.0 in Kraft. Damit wurde die Sicherheit von
Systemen und Netzwerken zur Pflicht der Be-
treiber von kritischen Infrastrukturen. Diese
sind nur dann gesetzeskonform, wenn sie ihre
IT-Security nachweisen kénnen.

Wirtschaft und Gesellschaft haben in den ver-
gangenen Jahren viele Cyberattacken aus-
gehalten und Hunderte Millionen Euro an
kriminelle Banden verloren. Trotz aller An-
strengungen ist weder die Bedrohungslage
entspannter, noch ist die Zahl der Angriffe ge-
sunken. Es scheint so, als waren die Angreifer
durch das Investieren der Vermogen, die sie
geraubt haben, zu weltumspannenden Ver-
brecherorganisationen mutiert.

Hacker-Industrie kassiert Unternehmen ab

Insider berichten, kriminelle Hacker hatten sich
inzwischen zu Cyber-Industrieunternehmen
zusammengefunden, die bei der Plinderung
arbeitsteilig agieren und in Bitcoins abrechnen.
Wissenschaftlerteams brechen in den Labora-
torien die neueste Hardware und Software auf,
analysieren sie auf Schwachstellen und ent-
wickeln neue Angriffsvektoren und Algorithmen.
Damit attackieren deren Kolleginnen und Kolle-
gen dann ihre Opfer. Hier spielen wirtschaftliche

Ab Mai 2023 miissen
Angriffe erkannt werden.

Aspekte die wesentliche Rolle — wer am billigsten
gehackt werden kann, wird zuerst geknackt, des-
sen Daten verschlisselt und die Firmengeheim-
nisse hochstbietend verkauft. Dann melden sich
die Unterhandler, um Geld einzusammeln. Auf
Anraten der hackereigenen Rechtsabteilungen
erpressen sie ihre Opfer haufig nicht mehr.
Stattdessen bieten sie freundlich den Kauf von
.Entschlisselungssoftware” an. So konnten die
Kosten buchhalterisch als ,Ausgaben fir digitale
Wirtschaftsglter” verbucht und bei der Steuer
geltend gemacht werden.

MaBnahmen gegen das Pliindern und Rauben
Der Staat ist offensichtlich mit seiner Geduld am
Ende - sowohl mit der Geduld gegeniiber den
Angreifern, die Wirtschaft und Gesellschaft Mil-
liarden kosten, als auch mit der Geduld gegen-
Uber den Unternehmen. Hier wiegt das Manage-
ment oft ab, ob man viel Geld in einen guten
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Schutz investieren sollte — oder lieber Geld
zurlicklegt, um im Fall eines staatlichen Audits
die BuBgelder zu bezahlen. Mit den Sicherheits-
gesetzen 2.0 sollte es diese Option nicht mehr
geben: Seit Januar 2022 zwingt der Gesetzgeber

Kriminelle bieten freundlich den
Kauf von Entschliisselungssoft-
ware an, die steuerlich geltend
gemacht werden kénne.

mit hohen Strafandrohungen die Unternehmen
mit kritischen Infrastrukturen, sich zu schitzen.
Ab Mai 2023 wird zusétzlich der Einsatz einer An-
griffserkennung verpflichtend und muss explizit
nachgewiesen werden. a

.Angriff erkennen ist gesetzliche Pflicht”

Fokusinterview

Manuel Noe, Geschiftsfiihrer der
IS4IT KRITIS GmbH, erklart, wie
Unternehmen mit einer intelligen-
ten Security-Monitoring-Lésung
wie IBM QRadar die Anforderun-
gen aus dem IT-Sicherheitsgesetz
2.0 erfiillen und welche Argu-
mente fiir das Monitoring durch
ein externes Security Operations
Center (SOC) sprechen.

Welche Verdnderungen hat das
IT-Sicherheitsgesetz 2.0 bei der
Absicherung der kritischen In-
frastrukturen gebracht? Der
Gesetzgeber hat die Schwellen-
werte angepasst, und die Anzahl
der Betreiber von kritischen Infra-
strukturen ist somit deutlich ge-
stiegen. Zusétzlich behalt sich der
Staat vor, Unternehmen mit be-
sonderem offentlichem Interesse,
unabhangig von deren Branche,
als kritische Infrastruktur einzu-
stufen. Es gibt keine Schlupflécher

mehr, die Verantwortlichen miissen
reagieren und die Anforderungen
umsetzen. Der Druck auf das Ma-
nagement ist erhoht, denn eine
Anderung im IT-SiG 2.0 ist, dass die
BuBgelder fiir Fehlverhalten um ein
Vielfaches hoher sind als friher.

Welche wichtigen technischen
Neuerungen kommen auf die
Anwender zu? Da mochte ich ins-
besondere die Vorsorgepflichten
nennen. Ab Mai 2023 miissen Un-
ternehmen aus den kritischen In-
frastrukturen Systeme zur Angriffs-
erkennung implementiert haben
und diese bei Audits nachweisen.

Welches sind aus der Sicht eines
Betreibers von kritischen In-
frastrukturen die wichtigsten
Kriterien bei der Auswahl einer
Angriffserkennung? Der Partner,
der die Sicherheitslosung imple-
mentiert, muss das Fachwissen

Manuel Noe ist Geschéftsfiuhrer bei
der I1S4IT KRITIS GmbH

besitzen, die Systeme den indivi-
duellen Anforderungen der Unter-
nehmen anzupassen. Denn die
Lésungen sollten sehr genau in die
gesamte IT-Infrastruktur eingefiigt
werden, nur so kann die geforderte
IT-Sicherheit erreicht werden. Fiir
diese Anforderung ist das Tuning
der Losung wichtig.

Zweitens ist die Erstellung eines
umfassenden Regelwerks not-
wendig, und - das ist entschei-
dend - das Herz des Betriebs,
das Security Operations Center,
muss 24x7 besetzt sein. Wer am

nachsten Freitag sein Sicherheits-
team ins Wochenende schickt,
steht vielleicht kommende Woche
am Montagmorgen buchstéblich
vor verschlossenen Tiiren und ver-
schliisselten Datenbanken.

Welche Argumente sprechen fiir
die Zusammenarbeit mit einem
Managed-Security-Service-An-
bieter? Da sind natiirlich das Secu-
rity Operations Center und die fir
den Betrieb benétigte Mannschaft
zu nennen. Es ist ein groBeres
Team aus Sicherheitsexpertinnen
und -experten notwendig, welches
bereit sein muss, im Schichtdienst
und auch iiber das Wochenende zu
arbeiten. Das ist ein Grund, warum
es fiir Unternehmen von Vorteil
ist, sich auf einen spezialisierten
Dienstleister fiir Cybersecurity zu
verlassen, der liber die notwendige
fachliche Kompetenz und auch die
personellen Kapazitaten verfiigt,
um die Sicherheitssituation seiner
Kunden rund um die Uhr im Blick
zu behalten.
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IT-Sicherheit

Losegeldforderung nach Maf3

HEALTHCARE-IT | VON CHRISTIAN RAUM

Mit den meisten medizinischen Geraten sind
hohe Investitionen verbunden, die sich nur
liber Jahrzehnte rechnen. In dieser Zeit sind die
IT-Steuerungen der Maschinen hoffnungslos
veraltet. Das macht Krankenhauser fiir krimi-
nelle Hackerbanden héaufig zu leichten Opfern.
Fiir das Management drohen die Kosten fiir die
Schaden unkalkulierbar hoch zu werden.

Die technischen und organisatorischen, finan-
ziellen und auch juristischen Aufarbeitungen
eines Hackerangriffs libersteigen die Losegeld-
zahlungen um ein Vielfaches. Flr Krankenhauser
ist ein besonders hohes Risiko mit den digitalen
Patientenakten verbunden — denn diese Doku-
mente fallen unter die DSGVO-Bestimmungen.
Und aufgrund der Risiken, die eine Verletzung
der Vertraulichkeit von Gesundheitsdaten mit
sich bringen kann, gehen Juristen davon aus,
dass bei deren Sicherung hohere MaBstabe an-
zulegen sind. Werden sie gehackt, gestohlen,
verschllsselt und spater im Darknet veroffent-
licht, stehen die Verantwortlichen vor unabseh-
baren Herausforderungen, warnen Juristen.

Den Krankenhdusern droht eine
unabsehbare Flut von Klagen und
Schadensersatzforderungen.

So missten sofort nach einem Cybereinbruch
alle moglicherweise betroffenen Patienten da-
riber informiert werden, dass ihre Akten in
den Handen von Kriminellen sein kdnnten. Da
schlimmstenfalls das Administrationsteam in die
verschlisselten Datenbanken keinen Einblick
geben kann, ist nicht zu ermitteln, wer genau
in welcher Weise betroffen ist. Jetzt beginnt fur

viele Verantwortliche ein Albtraum: Nur allzu
gerne nutzen die Angreifer und deren Kunden
aus dem Darknet die Informationen aus den er-
beuteten Unterlagen, um den Patientinnen und
Patienten Schaden zuzufiigen, sie zu erpressen
oder bloBzustellen.

Hightech ohne Sicherheit

Dem Management droht eine endlose Kette an
Klagen, Vorwirfen, Rufschadigungen. Damit
wird das finanzielle Risiko nach dem Angriff
vollig unkalkulierbar.

Wegen des fehlenden Verstéandnisses fir

IT-Security kritisieren Sicherheitsexpertinnen
und -experten haufig das Management von
Krankenh&usern. Mit Blick auf die medizinischen
Gerate sei es besonders unverstandlich, dass
sich die Verantwortlichen zwar gerne mit ihrer
Hightech-Ausstattung schmiicken, aber anderer-
seits nicht sehen, welche Risiken sie mit genau
dieser Hochtechnologie in ihre Kliniken bringen.

Viele Krankenhausmanager scheinen das Pro-
blem nicht zu sehen oder ignorieren es. Das
hat auch damit zu tun, dass Sicherheit und
Informationstechnologie nicht den Geschéafts-
zweck eines Krankenhauses darstellen. Deshalb
sind die IT-Abteilungen typischerweise ver-
gleichsweise klein, deren Budgets haufig gering,
das Know-how oft nur auf Administration und
das Tagesgeschaft beschrankt.

Wenn Wirtschaftsverantwortliche in einem
Krankenhaus vor der Entscheidung stehen, Geld
auszugeben, ist es die Erfahrung vieler Sicher-
heitsexpertinnen und -experten, dass diese
Entscheidung in den allermeisten Fallen fir
die Medizintechnik und gegen den Sicherheits-
bereich ausfallt.

Krankenhauser sind oft leichte Beute

Viele Krankenhauser halten sich fiur geschitzt,
weil sie im Vergleich zu groBen Industriebetrieben
oder Konzernen eher klein sind. Sie hoffen, dass
sie unter dem Radar der Hackerbanden ver-
schwinden. Das ist ein haufig vorkommender
Irrtum. Tatsachlich recherchieren viele Banden
sehr penibel die finanziellen Méglichkeiten ihrer
Opfer. Fir die Forderungen nach Losegeld fur
gestohlene oder verschlisselte Patientenakten
machen sie dann oft maBgeschneiderte An-
gebote, die ihrer Meinung nach erfiillbar sind. Bei
diesen Verhandlungen sollte das Management
der Krankenhduser immer bedenken, dass das
geforderte Losegeld nur ein Bruchteil der Folge-
kosten ausmachen wird. a

44 o

der grof3ten Geschdftsrisiken
weltweit im Jahr 2022
sind Cybervorfille.

Quelle: Allianz, 2021

Krankenhaus-Abwehr starken

Werbebeitrag — Unternehmensportrat

Die Universitiatsmedizin Mainz
hat sich mithilfe von Kyndryl ei-
nem IT-Health-Checkunterzogen.
Auf dieser Basis modernisieren
wir die IT des Krankenhauses und
stdarken damit seine IT-Sicherheit
und Resilienz.

Die Krankenhauslandschaft ver-
andert sich durch Privatisierung,
demografischen Wandel und Digi-
talisierung. Der Umbruch birgt die
Chance, die medizinische Versor-
gung und die Arbeitsbedingungen
zu verbessern. Die Krankenhaus-
IT wird dadurch immer komplexer.
Das beginnt mit der Einfiihrung der

elektronischen Patientenakte und
reicht bis zur Beschleunigung der
Ablaufe in den Krankenhausern
mit pradiktiven Fahigkeiten.

Alle positiven Veranderungen
durch die Digitalisierung sind nur
moglich, wenn die IT eine sichere
und stabile Basis bietet. Aus gutem
Grund gelten Krankenhauser ab
30.000 vollstationédren Fallen pro
Jahr als kritische Infrastrukturen.
Sie brauchen IT-Sicherheit auf dem
Stand der Technik. Zudem miissen
Krankenhauser, die am 4,3-Milliar-
den-Euro-Fonds des Krankenhaus-
zukunftsgesetzes teilhaben wollen,

15 Prozent der Fordergelder in IT-
Sicherheit stecken.

Weitreichende Entscheidungen

Aus meiner Sicht stehen die
Krankenhauser daher vor weitrei-
chenden Entscheidungen: Welche
Veranderungen wollen, welche
miissen sie angehen? Und was
heiBt die geforderte ,IT-Sicherheit
auf dem Stand der Technik” in
ihrem Fall? In Mainz sehen wir: Ein
IT-Health-Check bietet eine so-
lide Basis fiir die Entscheidungs-
findung. Damit kénnen wir sicher-
stellen, dass die Krankenhaus-IT -
und mit ihr die Patientenver-

Benedikt Ernst,
Leiter IT Strategy und Transformation
des IBM-Spin-offs Kyndryl

sorgung — durch eine starke Ab-
wehr geschiitzt ist.

Mehr dazu beim Hackathon der
Universtatsmedizin Mainz, auf der
Medica und auf LinkediIn!

www.kyndryl.com/de/de




Der Computer im Computer

ENDPOINT PROTECTION | VON CHRISTIAN RAUM

Entscheidungstrager in der Wirtschaft, politi-
sche Mandatstrager, Menschenrechtlerinnen
und auch Journalistinnen und Journalisten
sind gezwungen, ihre Smartphones und Com-
puter regelméBig auf Spyware zu priifen. Mit
dieser Intrusion-Detection ihrer Endgerate
bieten sie auch Schutz fiir die Personen in
ihren beruflichen, familidren und politischen
Netzwerken.

Kommerzielle Dienstleister arbeiten erfolgreich
in einem neuen, sehr alten Geschéftsfeld — der
Spionage. Der Kundenkreis ist beeindruckend.
Inzwischen lassen Regierungsorganisationen,
Geheimdienste und auch Militérs ihre vermeint-
lichen oder echten Gegner immer unverhohlener
mit Spyware angreifen. Zur Verteidigung ist es
die Aufgabe der IT-Abteilungen, eine ,Bring your
own device"-Strategie zu entwickeln. Wenn das
Topmanagement oder Regierungsmitglieder
ihre personlichen Smartphones nutzen méch-
ten, werden diese ,BYOD"-Konzepte die End-
point-Protection-Technologie fir die Telefone
vorgeben. Sie stehen dabei immer im direkten
Wettbewerb mit den moglichen Eindringlingen,
die scheinen allerdings immer ein paar Schritte
voraus zu sein. Denn um ihre Spyware auf den
Devices der Opfer zu implementieren, nutzen
sie sogenannte Zero-Day-Exploits aus — das
sind Sicherheitsliicken in Softwareprogrammen,
die offiziell nicht bekannt sind. Eben weil sie
nicht bekannt sind, gibt es auch keine Patches,
die den Schutz wiederherstellen.

Astronomische Gewinne mit

fehlerhafter Software

In den Labs der kriminellen Organisationen,
bei Sicherheitsdiensten, in Hackergruppen und
auch in Wirtschaftsunternehmen suchen Teams
von Expertinnen und Experten nach diesen
fehlerhaften Algorithmen. Wer sie entdeckt,
steckt haufig in einem ethischen Dilemma.
Auf dem Schwarzmarkt im Darknet erzielen

Zero-Day-Exploits Preise in siebenstelliger Hohe
— allerdings mussen die Entdecker womoglich
verantworten, dass .ihre” Malware fir Angriffe
und Zerstoérung oder Spionage benutzt wird.

Menschenrechtlerinnen
telefonieren mit ihren An-
waltskanzleien, Spionage-

Dienstleister héren mit.

Wenn sie zwischen Gier und korrektem Ver-
halten wahlen kdnnen, scheinen viele keine
Skrupel zu kennen. Inzwischen hat sich rund um
schadhaften Code ein schnell wachsender Markt
entwickelt. Offensichtlich gibt es Spezialisten-
teams, die hier Geschaftsmodelle entwickeln.
Mit der Ausnutzung einer ganzen Reihe von
unbekannten IT-Fehlern installieren sie ihren
eigenen virtuellen Computer auf dem PC, dem
Tablet oder dem Smartphone des Opfers.

GroBes Interesse an zweifelhaften
Informationen

Der Business-Case ist Uberwachen, Verfolgen,
Belauschen. Die Honorare — glaubt man den

Wer sich schitzt, schitzt alle um sich herum.

©
c
B
[a}
&
=
(5]
=
<
=
~
]
<]
2
@

Berichten aus der Presse oder den Urteilen von
Gerichten - sind astronomisch. Das ist auch
kein Wunder, sind doch die Kunden Organisatio-
nen ohne Budgetlimits. Sie wollen alles wissen.
Gleichgiltig, ob die angegriffene Person tele-
foniert, in Chats textet, an Videokonferenzen
teilnimmt oder fotografiert — alles wird in die
Speicher des Hacking-Dienstleisters Uber-
tragen, verschlagwortet und abgelegt.

Uberwachung von Regierungen

und Konigshausern

Der Standort jedes Gerates ist zu jeder Zeit
recherchierbar, alle Adressen und Kontakte sind
kopiert. Die Telefone von Geschaftspartnern
oder politischen Mitstreitern sind bekannt und
im schlechtesten Fall ebenfalls infiziert.

Unabhangig von Rang und Namen gibt es keine
Geheimnisse mehr. Die Hacking-Dienstleister
halten die Informationen in ihren Berichten mi-
nutios fest und listen sie auf: Regierungschefs
telefonieren mit Konigshdausern, Menschen-
rechtlerinnen mit ihren Anwaltskanzleien,
Konzernleitungen mit den Gewerkschaften,
niemand ist vor den Angriffen sicher. Einzig die
eigene, standige Uberwachung des Endgerates
durch technisch optimierte Intrusion-Detection-
Systeme kann die Spionage stoppen. (|

Cyberschutz entsteht durch Pravention

Werbebeitrag — Produktportréat

Der aktuelle Lagebericht des
Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) mel-
det eine deutliche Ausweitung
cyberkrimineller Erpressungs-
methoden. Vor dem Hintergrund
wachsender Cyberkriminalitat
bietet der Security-Spezialist
DriveLock Unternehmen und
Organisationen zuverlédssigen
Schutz von Daten, Gerédten und
Systemen.

Eines der groBten Risiken fir IT-
Systeme ist der Faktor Mensch.
Mithilfe von Social Engineering
nutzen Kriminelle dieses Risiko

gezielt aus. Daher ist es wichtig,
Anwenderinnen und Anwender
lber géangige Angriffsmethoden
aufzuklaren. So werden Mitarbei-
tende zu einem wichtigen Bestand-
teil der Security-Strategie.

Weitere Einfallstore fiir Kriminelle
sind Schwachstellen im Betriebs-
system oder infizierte Hardware
wie zum Beispiel externe Wechsel-
datentrager. PraventivmaBnahmen
sind daher ein wichtiger Baustein
einer wirkungsvollen Sicherheits-
strategie — allen voran eine Gerate-
und Applikationskontrolle sowie die
Verschliisselung sensibler Daten

bei Speicherung und Ubermittlung
und die Vorsorge durch Uberwa-
chung und Protokollierung von Zu-
griffen/Anderungen im System.

DriveLock integriert in seine Zero
Trust Platform nicht nur praventive
SchutzmaBnahmen, sondern er-
moglicht auch die Erkennung von
Anomalien und entsprechende Re-
aktionsmoglichkeiten. Dabei setzt
das Unternehmen auf neueste
Technologien, erfahrene Security-
-Expertinnen und -Experten und
Lésungen nach dem Zero-Trust-
Modell. Die Lésungen stehen on-
premise wie auch aus der Cloud
zur Verfiigung (Daten werden im
deutschen Microsoft Azure-Re-
chenzentrum verwaltet). Die Secu-
rity-Losung aus der Cloud ist sofort

IT Security made in Ger-
many: DriveLock schiitzt
Unternehmensdaten, En

einsetzbar, kosteneffizient und
bietet mehrschichtige Sicherheit
fur Endgerate.

Mehr Informationen hier:

www.drivelock.de
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Fur eine sichere digitale Welt

Werbebeitrag — Unternehmensportrat

Unsere Welt wird immer kompli-
zierter, aber eine Sache bleibt
konstant: Kaspersky setzt sich
dafiir ein, Kunden auf der ganzen
Welt vor Cyberbedrohungen zu
schiitzen - mit Transparenz und
Zuverldssigkeit. Unsere Globale
Transparenzinitiative hat in der
Branche MaBstibe fiir digitales
Vertrauen gesetzt.

Der anhaltende Krieg in der Ukrai-
ne hat die Welt, wie wir sie kennen,
erschiittert. Neben dem mensch-
lichen Leid im Kriegsgebiet spiiren
wir alle die wirtschaftlichen, politi-
schen und sozialen Auswirkungen.
Auch das globale Cybersicher-
heits-Okosystem, das jahrelang auf
Vertrauen und Zusammenarbeit
aufgebaut wurde, ist durch den
geopolitischen Konflikt gefahrdet.
Als internationales Unternehmen
sind wir davon liberzeugt, dass eine
sichere digitale Welt nur durch ge-

ausgezeichnet, 612 Mal erhielten
sie Top-3-Platzierungen. Diese Er-
gebnisse belegen die technische
Exzellenz unserer Lésungen und
Services.l

Neben der technologischen
Schutzkomponente sind wir bei
Kaspersky besonders auf unsere
Threat Intelligence! stolz, die auf
25 Jahren Erfahrung in der Su-
che, Erkennung und Bekampfung
von Cyberbedrohungen sowie auf
globalen Daten beruht. Kaspers-
ky Threat Intelligence hilft dabei,
komplexe Bedrohungen in Unter-
nehmen aufzudecken, indem sie
proaktive Techniken zur Bedro-
hungssuche einsetzt, die von un-
seren hochqualifizierten Sicher-
heitsexperten entwickelt werden.
Unser Global Research and Analy-
sis Teaml® besteht aus mehr als 40
internationalen Sicherheitsexper-
ten und ist weltweit anerkannt. Sie

umfassende Einblicke in die Bedro-
hungslandschaft und ermoglicht es
Unternehmen, Risiken zu antizipie-
ren. Deshalb bietet Kaspersky der-
zeit Unternehmen und Organisa-
tionen einen kostenfreien Zugang
zum Kaspersky Threat Intelligence
Ressource Hub.

Der leistungsstarke Service unter-
stiitzt die Suche in verschiedenen
Datenquellen in einer einzigen
Benutzeroberflache. Durch eine
Echtzeitsuche kénnen Kunden In-
formationen aus allen Datenban-
ken abrufen, einschlieBlich APT-,
Crimeware-, ICS- und Digital-Foot-
print-Intelligence-Berichten, Pro-
file bestimmter Akteure sowie aus
Quellen des Dark Web, Surface
Web und validierten OSINT loCs
(Open Source Intelligence Indica-
tors of Compromise). Der fiir Sie
kostenfreie Zugang wird zunachst
fiir einen Monat gewahrt. Sollte es

2 Daten= sk
zentren .

investiert

B0 RA

5,6 Millionen US-Dollar

700+ Einheiten fiir
die Datenverarbeitung

82% der Datenver-
arbeitungskapazititen der b

Globale Transparenzinitiative von Kaspersky:
Umzug der cyberbedrohungsbezogenen Daten
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Im Rahmen der Globalen Transparenzinitiative hat Kespersky
die Verarbeitung und Speicherung cyberbedrohungs-
bazogener Daten nach Zirich verlagert. Die Schweiz ist fir ihre
Meutralitdt und ihren robusten Ansatz in Bezug auf
Datenschutzrbestimmungen bekannt.
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meinsame Anstrengung moéglich
ist und auf Dialog, Expertise und
Transparenz beruhen muss. In
diesem Sinne werden wir bei Kas-
persky immer das tun, was wir am
besten kénnen: die Cybersicher-
heit aller gewéahrleisten — mit Trans-
parenz, Professionalitat sowie den
besten Losungen und Services.

Bewiesene technologische Ex-
pertise und umfassende Threat
Intelligence

Unsere Produkte zdhlen zu den
besten der Welt. Zwischen 2013
und 2021 wurden sie insgesamt 741
unabhangigen Tests und Bewer-
tungen unterzogen. In diesem Zeit-
raum wurden Kaspersky-Losun-
gen 518 Mal mit dem ersten Platz

spuren taglich den Methoden der
raffiniertesten cyberkriminellen
Gruppen der Welt nach, ganz un-
abhéngig von deren Ursprung.
Kostenfreien Zugang E‘%’E
zu Kaspersky Threat ﬂ;ﬁ
Intelligence anfordern [=]pzn
Bedrohungsakteure weltweit nut-
zen unsichere Zeiten, um Kam-
pagnen gegen Unternehmen aller
GroBen und Branchen aufzusetzen,
und passen dafir ihre Methoden
und Taktiken an. Das Entdecken,
Verfolgen, Analysieren, Interpre-
tieren von und das Vorbeugen vor
sich sténdig weiterentwickelnden
IT-Sicherheitsbedrohungen ist

dementsprechend eine Mammut-
aufgabe. Threat Intelligence bietet

die Situation erfordern, eventuell
auch dariber hinaus. Nutzen Sie
noch heute unser Angebot und for-
dern Sie lhren Zugang zu Kaspersky
Threat Intelligence (TI) an.™

Schaffung von
Cybersicherheitsbewusstsein
Kasperskys Mission ist, eine siche-
re digitale Welt zu schaffen. Wir
engagieren uns sowohl global als
auch lokal fiir Cybersicherheit und
arbeiten daher mit internationalen
Strafverfolgungs- und Regierungs-
organisationenP® wie Interpol im
Kampf gegen Cyberkriminalitat
zusammen. Darliber hinaus setzen
wir uns seit vielen Jahren fir die
Schaffung von Cybersicherheits-
bewusstsein ein; wir sensibilisieren,

schulen und unterstitzen Verbrau-
cher, Unternehmen und o6ffentliche
Organisationen weltweit. Denn
selbst die fortschrittlichsten Ab-
wehrmechanismen greifen nicht,
wenn der Mensch die Schwach-
stelle im System ist.

Kostenfreies Online- E.I =]
Training fiir Social o
Media [=]gs
Mehr als 80 Prozent aller Cybervor-
falle lassen sich auf menschliche
Fehler zurickfiihren. Wir laden Sie
deshalb zu einem fiir Sie kosten-
freien Online-Training fur Social
Media ein. Lernen Sie in nur zwan-
zig Minuten, wie Sie sich sicher in
sozialen Medien bewegen.®

Zudem unterstitzen wir unsere
Unternehmenskunden mit einem
kostenfreien Online-Kurs, ihre
Mitarbeiter fit im Umgang mit Be-
trugsversuchen, Phishing oder
Ransomware zu machen. Wir bie-
ten jedem Mitarbeiter, der durch
eine unserer Endpoint-Lésungen
geschitzt wird, zwei Monate lang
einen kostenfreien Zugang zu unse-
rer Kaspersky Automated Security
Awareness Platform (ASAP). Die
praxisnahen Security-Awareness-
Schulungen mittels der interakti-
ven Online-Trainingsplattform las-
sen sich leicht in den Arbeitsalltag
integrieren. Die Teilnehmer kénnen
die Lernmodule flexibel online be-
arbeiten und bei Bedarf jederzeit
wiederholen.”

kas.pr/vertrauen

— MEHR ERFAHREN

Haben Sie weitere Fragen?
Kaspersky steht |hnen
jederzeit als verlasslicher
und transparenter An-
sprechpartner zur Seite.
Zusatzliche Informationen
zu eindeutigen und nach-
prifbaren Bewertungs-
kriterien fir eine sichere
vertrauenswiirdige Digita-
lisierung finden Sie unter
kas.pr/vertrauen.

1 www.kaspersky.de/top3

2 www.kaspersky.de/enterprise-security/
threat-intelligence

Bl www.kaspersky.de/about/team/great

¥ kas.pr/threat-intelligence

Bl www.kaspersky.de/about/
law-enforcement-cooperation

¥l kas.pr/asap-some

" kas.pr/asap-ep



.Cybersecurity: Sind lhre Daten sicher?”

Werbebeitrag — Interview

Warum Vertrauen in Cybersi-
cherheit nur durch maximale
Transparenz und kontinuierliche
Prozessiiberpriifung moglich ist:
Gespriach mit Christian Milde,
Geschiftsfiihrer Central Europe
bei Kaspersky.

Herr Milde, Cybersicherheit ge-
winnt, gerade aufgrund der zu-
nehmenden Digitalisierung, im-
mer mehr an Bedeutung. Welche
Kriterien muss digitale Sicher-
heitstechnologie erfiillen? Grund-
legend sind in diesem Zusammen-
hang insbesondere die Aspekte
Sicherheit, Verfiligbarkeit, Verar-

kasperslcy @

beitungsintegritat, Vertraulichkeit
und Datenschutz. Diese Parameter
miissen uneingeschrankt erfullt
sein, um ein Maximum an Sicher-
heit zu gewahrleisten. Hierbei legen
wir Wert auf wiederkehrende Au-
ditierungen nach internationalen
Standards. 2019 wurden die Ent-
wicklungs- und Freigabeprozesse
der Kaspersky-AV-Datenbanken
nach den Richtlinien des vom Ame-
rican Institute of Certified Public
Accounts (AICPA)™ entwickelten
Standards SOC 2 erstmals erfolg-
reich auditiert. Dabei analysieren
die Priifer die Beschreibungen und
Dokumentationen, bewerten diese
und evaluieren die Systemkont-
rollen im Produktivbetrieb. Der
Auditierungsprozess wurde die-
ses Jahr von einer der vier groBen
Wirtschaftspriifungsgesellschaften
wiederholt, und wir haben erneut

das Zertifikat des AICPA erhalten.
Auditierungen und Zertifizierungen
nach anerkannten Industriestan-
dards leisten einen groBen Beitrag
zur Steigerung von Vertrauen und
Sicherheit. Kunden und Partner
erhalten dariber wichtige Infor-
mationen und Argumente fiir eine
Kaufentscheidung.

Wie kann man sich einen der-
artigen Audit-Prozess im Detail
vorstellen? Zunachst wurden die
fir die genannten Prozesse verant-
wortlichen Fiihrungskréfte, firmen-
internen Priifteams sowie unmittel-
bar beteiligten Mitarbeiterinnen
und Mitarbeiter befragt. Zudem
haben die Priifer alle Unterlagen,
Aufzeichnungen und Dokumenta-
tionen gepriift. Dazu zdhlen bei-
spielsweise Standardreports, wie
im System konfigurierte, parame-
tergesteuerte Berichte, die von un-
seren Systemen generiert werden.
Weitere Beispiele sind benutzer-
definierte Berichte, die nicht zum
Standard der Anwendung gehoren.

Weltweit anerkannt: das Global Research
and Analysis Team von Kaspersky

Welche Merkmale wurden im Laufe
des Audits bewertet? Es ging
hauptséachlich um den Systembe-
trieb, logische und physische Zu-
griffskontrollen, das Kontrollum-
feld und die Kontrolltatigkeiten.
AuBerdem wurden Kommunikation
und Information, Change Manage-
ment, die Risikobewertung und die
Risikominimierung bewertet.

Koénnen Sie auf einzelne Punkte
ndher eingehen? Kaspersky setzt
modernste Erkennungs- und Kon-
trollverfahren ein, um Anderungen
an Konfigurationen zu identifizie-
ren, die zum versehentlichen oder
bewussten Einbau von Schwach-
stellen fiihren konnen. Dabei Uber-
wacht Kaspersky die Systemkom-
ponenten und den Betrieb dieser
Komponenten auf Anomalien,
die auf schadliche Handlungen,

Systemstorungen und Fehler
hinweisen, die die Fahigkeit des
Unternehmens beeintréchtigen
kénnten, die Schutzziele zu ge-
wihrleisten. Jede Anderung am
Quellcode durchlauft ein dezidier-
tes Priifverfahren, um ihre Integri-
tat und Sicherheit zu bestétigen.
Bei den Review-Prozessen zur
Erstellung von Updates sind Kas-
persky-Experten auBBerhalb Russ-
lands immer mit einbezogen - ein-
schlieBlich der Kaspersky-Teams in
den USA und Kanada.

Ein weiteres Beispiel ist die Risi-
kominimierung: Kaspersky identi-
fiziert, entwickelt und setzt alle
erforderlichen Risikominimierungs-
maBnahmen um, die sich aus po-
tenziellen Geschaftsunterbrechun-
gen ergeben kénnen. Dabei werden
kontinuierlich alle Risiken mit Blick
auf Zulieferer und die gesamte Sup-
ply-Chain bewertet. Genau diese
Prozesse hat der Auditor gepriift.

Ist eine strikte Aufgabentrennung
innerhalb des Unternehmens der
Schliissel zu mehr Sicherheit?
Absolut! Ein Schlissel zu mehr Si-
cherheit liegt darin, wie der Zugriff
auf Daten, Software, Funktionen
und andere geschiitzte Informa-
tionsbestande auf der Grundlage
von Rollen, Zusténdigkeiten oder
des Systemdesigns autorisiert, ge-
andert oder aufgehoben wird. Kas-
persky verfolgt dabei stringent die
Konzepte der geringsten Privilegi-
en und der Aufgabentrennung, um
hochste Schutzziele zu erreichen.

IT-Sicherheit beruht auf Vertrauen
- und Vertrauen auf Transparenz.
Welche MaBnahmen ergreift Kas-
persky neben dem besprochenen
Audit zusitzlich? Wir haben in den
vergangenen Jahren als erstes Un-
ternehmen unserer Branche wich-
tige Schritte unternommen und
MaBnahmen implementiert, um
technologische Transparenzund die
Vertrauenswiirdigkeit Kasperskys
zu steigern. Die Verlagerung der

Eugene Kaspersky, CEO und l

Firmengriinder von Kaspersky

im Datenzentrum in Zirich I
lll i

Verarbeitung und Speicherung von
Bedrohungsdaten in Rechenzen-
tren in die Schweiz und die Eroff-
nung globaler Transparenzzentren,
in denen der Quellcode unseres
Unternehmens, die Software-Up-
dates und die Regeln zur Bedro-
hungserkennung von vertrauens-
wirdigen Partnern, Kunden und
Regierungsbehorden eingesehen
werden kénnen, sind fiir uns ein
Grundpfeiler und ein Zeichen
unserer Verpflichtung fiir mehr
Transparenz. Da wir das schon seit
2018 machen, haben wir in diesem
Bereich in der Cybersicherheit ein
Benchmark gesetzt! Die Erneue-
rung des SOC-2-Typ-1-Berichts
ist Teil unserer Globalen Trans-
parenzinitiative und zeigt unser
kontinuierliches Engagement fiir
Rechenschaftspflicht. Anfang die-
ses Jahres erneuerten wir zudem
auch die Zertifizierung nach ISO
27001:2013, einem international
anerkannten Sicherheitsstandard,
der von der unabhangigen Zertifi-
zierungsstelle TUV AUSTRIA aus-
gestellt wird.

Das BSI hat vor dem Hintergrund
des Kriegs in der Ukraine vor
dem Einsatz von Kaspersky-Vi-
renschutzprodukten gewarnt.
Koénnen Sie dazu Stellung bezie-
hen? Das BSI hat aus geopoliti-
schen Griinden gewarnt, ohne die
Kaspersky-Produkte und unsere
Schutzmechanismen vor unbe-
rechtigtem Zugriff technisch und
organisatorisch eingehend zu be-
werten. Mit den jetzt erneut zerti-
fizierten Sicherheitsstandards und
organisatorischen MaBnahmen
durch das SOC-2-Audit kénnen
Partner und Kunden weiterhin auf
die Qualitat und Integritat von Kas-
persky und unsere Produkte und
Services vertrauen.

kas.pr/vertrauen

W https://us.aicpa.org/interestareas/
frc/assuranceadvisoryservices/
aicpacybersecurityinitiative




IT-Sicherheit

Makabrer Wettbewerb zwischen
Angriff und Verteidigung

SECURE REMOTE SUPPORT | VON CHRISTIN HOHMEIER

In vielen Hackerorganisationen ist die Motiva-
tion zum Verbrechen ein Gemisch aus Ruhm
und Gier. Die hochste Anerkennung erhalten
die Attackierenden innerhalb der eigenen
Community, wenn es gelingt, in den IT-Ab-
teilungen die Systemadministration direkt
anzugreifen und auszutricksen. Wenn aber
die falschen Personen den Zugang zum Unter-
nehmen bekommen, steht die Existenz der be-
troffenen Organisation auf dem Spiel.

Wahrend Politiker und Verbande die Arbeit liber
die Remote-Zugriffe als groBen Schritt in Rich-
tung Digitalisierung feiern, sehen die Sicher-
heitsteams insbesondere die Risiken. Denn mit
der Umstellung auf Homeoffice und der Offnung
der IT-Infrastruktur fur Mitarbeiterinnen und
Mitarbeiter, die lUber das Internet auf ihre vir-
tuellen Arbeitsumgebungen zugreifen, wandelt
sich die Gefahrenlage und damit die Heraus-
forderung, Angriffe abzuwehren.

Es ist blaudugig, sicherheits-
relevante Netzwerkzugdnge in
Eigenregie zu programmieren.

Inzwischen durchforsten Kriminelle das Inter-
net, immer auf der gezielten Suche nach einem
Zugang in die Unternehmensnetzwerke an den
Schnittstellen zwischen Homeoffice einer-
seits sowie Speicher, Anwendungen und Daten
andererseits. Und wenn sie sich mit Namen
und Zugangsdaten eines Mitarbeitenden einen

Zugang aufbrechen, stehen ihnen — abhangig
von der Rolle der betroffenen Person — groBe
Teile der IT-Landschaft offen.

Zugriff auf lebenswichtige Applikationen und
Speicher

Je hoher die Attacke innerhalb der Hierarchie
stattfindet, desto vernichtender die Angriffs-
wucht. Die Spanne reicht vom einfachen Auf-
brechen einzelner Anwendungen in Fachab-
teilungen bis hin zu einer Rundumsicht in das
Unternehmen.

Falls es gelingt, sogar die Unternehmensspitze
zu hacken, liegen Finanzdaten, Vertrage oder
Investitionsentscheidungen offen. Kriminelle
Organisationen rihmen sich in ihren Blogs und
Diskussionsforen, wie sie die lebenswichtigen
Datenspeicher und Archive von Unternehmen
Ubernommen und bis zu einer moglichen Lose-
geldzahlung verschlisselt haben.

Doch innerhalb der eigenen Community erhalten
die Attackierenden die hochste Anerkennung,
wenn es gelingt, die Administratoren in den IT-Ab-
teilungen auszutricksen. Hier sehen viele einen
Wettbewerb auf Augenhohe zwischen Konkur-
renten, die mit Spezialwissen angreifen und mit
Programmierkunst und Intelligenz verteidigen.

Festsetzen, beobachten, angreifen

Auch IT-Abteilungen arbeiten aus Wohnzimmern
und Kiichen. Und viele haben die Motivation,
ihre eigenen Zugéange in die IT-Netzwerke in
Eigenregie und mit selbst programmierter
Software einzurichten. Wenn sie nicht Uber die

Digital Workplace — sicheres Homeoffice

Werbebeitrag — Unternehmensportrat

Cyberverbrecherlieben
martialische Nachrichten.

- -,
T

notwendige Expertise verfligen, kann das ein fa-
taler Fehler sein. Denn plotzlich haben Hacker
leichtes Spiel — und die hochste Anerkennung
auf der einen Seite wird zur groBtmoglichen Ka-
tastrophe auf der anderen.

Die Angreifenden 6ffnen sich zunachst einen
eigenen Zugang und setzen sich in der An-
wendung fest. Dann beobachten sie das Ver-
halten und die Arbeitsweise der angegriffenen
Personen. Mit bosartiger Geduld planen sie
einen Vernichtungsschlag innerhalb eines Zeit-
fensters, in dem die Gehackten mit groBer
Sicherheit nicht arbeiten und den Angriff erst
sehr spat bemerken. Wenn die Mitglieder des
Administrationsteams dann am Frihstickstisch
ihre Systeme starten, haben sie keine Chance
mehr, ihre Netzwerke zu retten. Die Cyberver-
brecher haben sie langst aus den Systemen aus-
geschlossen und in einem Bekennerschreiben
verhohnt — auf ihren eigenen Blogs lassen sie
sich fir den zweifelhaften Erfolg feiern. a

In der Pandemie lernten An-
gestellte das mobile Arbeiten
schitzen, zeigen Studien. Fir
Unternehmen entwickelt es sich
daher immer mehr zum Stan-
dard, um fiir Bewerberinnen und
Bewerber attraktiv zu bleiben.
Ist Homeoffice also ein unum-
ganglicher Erfolgsfaktor auf dem
Arbeitsmarkt? Der IT-Dienstleis-
ter Provectus sagt ganz klar: Ja -
wenn die IT-Sicherheit stimmt.

Problematisch ist vor allem der As-
pekt IT-Sicherheit. Die Bilanz fiir
das Jahr 2020: 52,5 Milliarden Euro
Schaden durch Cyberattacken im

Homeoffice. 59 Prozent der Firmen,
die ihren Angestellten mobiles Ar-
beiten anboten, waren betroffen.
Daran tragen die Betriebe oft Mit-
schuld, denn ihre IT-Sicherheits-
standards sind nicht selten ver-
altet, fand Spezialist Provectus in
seiner Mobile-Work-Studie heraus.
Und: Das groBte Sicherheitsrisiko
sind in vielen Féllen ungeschulte,
Lunwissende” Mitarbeiter:innen.

Problem: neue Cyberrisiken,
alte Schutzsysteme

Um diese Risiken zukunftssicher zu
adressieren, ist es notwendig, be-
stehende Arbeitsplatzkonzepte zu

liberdenken und auf moderne An-
satze nach dem Zero-Trust-Prinzip
zu setzen. Ein Modell, das auf dem
Grundsatz basiert, keinem Gerat,
Nutzer oder Dienst zu vertrauen.
Ein zentraler Baustein hierbei ist
der Verzicht auf veraltete Zugriffs-
dienste wie VPNs. Die Herausforde-
rung, notwendige Legacy-Dienste
dennoch remote zu nutzen, l6st
der Provectus Digital Workplace
mit einer sicheren Portal-Losung.

Arbeitsplatz der Zukunft

Unter Einbezug der bestehenden
IT-Landschaft erarbeitet Provectus
im Digital Workplace Workshop

o

Das Problem b;imimobilen*
Arbeiten: neue Cyberrisiken

Arbeitsplatzkonzepte mit integ-
riertem Sicherheitskonzept, die
eine schrittweise Transformation
zu einem sicheren Arbeitsplatz der
Zukunft ermoglichen.

www.provectus.de
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Personen und Anwendungen
eindeutig zuordnen

SECURE REMOTE WORK | VON CHRISTIAN RAUM

Sichere Passworter und Zugangskontrollen
sind Voraussetzungen fiir die IT-Sicherheit.
Denn fiir das Homeoffice werden Arbeits-
prozesse von Grund auf neu designt. Sie funk-
tionieren nur dann, wenn sichere Technologien
und IT-Sicherheit grundlegende Komponenten
sind, die von Beginn an mitgedacht werden.

Am Beginn aller derzeitigen Diskussionen
stehen Uberlegungen, wie eine Organisation,
eine Wertschopfungskette oder auch ein Wirt-
schaftssystem aussehen kann, in dem sich die
Menschen nicht mehr treffen kénnen und viel-
leicht auch nicht mehr treffen wollen. Das Um-
denken setzt ein, wenn die Verantwortlichen ver-
stehen, dass die Bliroarbeitsprozesse nicht eins
zu eins in die Wohnungen der Mitarbeiterinnen

und Mitarbeiter verlegt werden kdnnen. Eine
wichtige Erkenntnis ist, dass hierfir ein breites
Spektrum an Sicherheitstechnologien bendtigt
wird. Denn ab dem Moment, in dem sich Men-
schen nicht mehr in die Augen sehen, eréffnen
sich fir Kriminelle viele neue Betrugsmoglich-
keiten. Deshalb muss die Software die ein-
deutige Authentifizierung garantieren.

Passworter und Authentifizierung

schaffen Vertrauen

Dafir setzen Unternehmen starke Passworter
und Zwei-Faktor-Authentifizierung ein, die von
hochsicheren Servern generiert wird. Sie ga-
rantiert, dass jede Person, die einen Remote-
Zugang nutzt, tatsachlich diejenige ist, die
sie vorgibt zu sein. Um dies sicherzustellen,

EXXd 655
oo

Alltag nicht ersetzen

Durch welche Technologien wiirden Sie Passworter in lhrem Alltag gerne ersetzen wollen?

//\

38 % 17 % 9%
biometrische Ich mochte Log-in mit dem

Daten Passworter in meinem Smartphone

parallel zum PC

7% 6 % 2% 1%
Passwort- Log-in mit einer Passwort- Log-in mit
Manager- personlichen, verwalter des Single-Sign-on-

Programme langen PIN Browsers Dienst

8 %
Log-in mit dem
elektronischen
Personalausweis

&

12 %
keine
Angabe /
weiB nicht

Quelle: Web.de, 2022

Sichere Passworter unternehmensweit

Die Gefahr ist real: 2021 wurden in
Deutschland iiber 140.000 Cyber-
crime-Straftaten registriert. 2022
werden es noch mehr. Der poten-
zielle Schaden pro Vorfall steigt,
denn IT-Landschaften werden
durch Faktoren wie etwa Internet
of Things und Homeoffice immer
komplexer. Deshalb muss laut den
Sicherheitsexperten von Last-
Pass passwortsichere Arbeit fiir
Unternehmen Business-Prioritit
Nummer eins sein.

Werbebeitrag — Produktportrat

Jederzeit von lberall und mit
unterschiedlichen Devices arbei-
ten - das sind die neuen Heraus-

forderungen fiir IT-Security. Die
Schliisselfragen in der neuen hy-
briden Arbeitswelt lauten, wie
Unternehmen dabei die Kont-
rolle behalten kénnen und was
geeignete MaBnahmen sind, um
die eigene Handlungsféahigkeit
sicherzustellen.

Mit Enterprise Password

Management sicher sein

Die Zahlen sprechen fiir sich: Mehr
als 100.000 Unternehmen welt-
weit nutzen bereits das einfache
und effektive Enterprise Pass-
wort Management von LastPass
und schiitzen auf diese Weise ihre

behalten mit Enterprise
Passwort Managemen
von LastPass

Organisation und die Mitarbeiten-
den wirkungsvoll vor Phishing und

Datendiebstahl.

Mit LastPass sichern Sie sich jetzt

lhre Passwort-Hoheit.

www.lastpass.com

ticken und arbeiten von Anfang bis zum Ende
der Prozessketten die Sicherheitssysteme. Sie
regeln und sichern, steuern und kontrollieren
die eingeloggten Personen und deren korrek-
te Zuordnungen zu Anwendungen und Daten-
speichern. Das Interesse der Mitarbeiterinnen
und Mitarbeiter ist es, alle denkbaren Geréte in
die Prozesse einzubinden. Die Sicherheitsver-
antwortlichen fihlen sich dagegen wohler, wenn
sie bestimmte Gerate oder Applikationen aus-
driicklich ausschlieBen — und fiir die erlaubten
Anwendungen hochsichere VPN-Kanédle und
Remote-Zugénge einrichten. Auch das stellt die
Authentifizierung Uber Passworter sicher.

Der Deep Fake diskutiert in Online-
Konferenz mit

Gleichgiltig, ob Mitarbeiterinnen und Mit-
arbeiter auf dem heimischen Sofa Rechnungen
buchen oder in der Flughafen-Lounge an einer
Online-Konferenz teilnehmen - bislang wurde
meist der sichere Weg der Daten aus deren
Computern in die Netzwerke der Unternehmen
diskutiert. Doch auch der umgekehrte Weg ist
abzusichern. Die IT-Abteilungen mussen sicher-
stellen, dass die angeforderten Daten bei genau
dem Computer ankommen, von dem aus sie
angefordert wurden — und nicht unterwegs von
Angreifern kopiert oder gestohlen werden. Auch
darf es den kriminellen Hackern nicht gelingen,
direkt in die Kommunikation einzudringen und
vorgeblich im Namen des Unternehmens falsche
Daten auf die Computer zu schicken.

Fakes und Betriiger ausschlieBen

Denn die Kolleginnen und Kollegen sollten sich
untereinander vertrauen: Wenn sie in Video-
konferenzen Finanzprobleme diskutieren, mus-
sen sie die Sicherheit haben, dass es sich bei
den Gesprachspartnern tatsachlich um das
Team aus dem Controlling handelt. Inzwischen
arbeiten Kriminelle mit sogenannten Deep
Fakes — das sind Computerprogramme, die sehr
realistisch vorgeben, eine Person mit speziel-
lem Fachwissen zu sein. Womoéglich finden die
Gesprachspartner zu spat — oder eben auch
gar nicht — heraus, dass es sich bei dem ver-
meintlichen Berater aus der Rechtsabteilung in
Wirklichkeit um animierte Fotos oder um Video-
sequenzen mit neuer Tonspur handelt. d

— INFORMATIONEN

Professionelles Enterprise
Password Management mit
LastPass ist die richtige
Losung:

- Es schiitzt Unternehmen
vor Bedrohungen im Um-
feld von Zugangsdaten.

- Es steigert das Sicher-
heitsniveau im Unterneh-
men schnell.

- Es macht Mitarbeitende
und das IT-Team gliick-
licher.

Jetzt
kostenlos
testen
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IT-Sicherheit

Sicherheitsparadoxon in der ,,Economy of Scale”

ERP-SECURITY | VON CHRISTIAN RAUM

Es ist das Wesen der IT-Sicherheit, die
Informationstechnologie in kleine Einheiten
zu fragmentieren, die gekapselt und ge-
schiitzt werden kénnen. Dagegen fordert die
Digitalisierung die moglichst komplette Ver-
schmelzung aller Anwendungen und Spei-
cher nicht nur innerhalb einer Organisation,
sondern moglichst innerhalb eines Wert-
schopfungsnetzwerks. Um diesen Wider-
spruch aufzulésen, miissen Sicherheitsver-
antwortliche technologisch und konzeptionell
einen Mittelweg finden.

Kabel.und Stecke

Die groBen IT-Giganten haben rund um den
Globus ihre eigenen Okosysteme aufgebaut.
Hier arbeiten Tausende Unternehmen mit Mil-
lionen Mitarbeiterinnen und Mitarbeitern ins-
besondere an den ERP-Systemen, mit denen
sie Buchhaltung und Produktion, Logistik und
Personalmanagement organisieren. Diese
Massenproduktion von Software scheint Gren-
zen erreicht zu haben. Weil beim urspriinglichen
Design etwa der ERP-Systeme Sicherheit kein
Thema war, muss sie jetzt mit extrem kost-
spieligen Technologien wie Kinstlicher Intelli-
genz gesichert werden.

Winzige Fehler haben maximale
Konsequenzen

Die Kosten fiir diese Technologie
sind ein offensichtlicher Grund,
warum die IT-Hersteller ihre Kun-
den dazu dréangen, ihre Unter-
nehmensanwendungen in ihre
Cloud oder in die eines ,Hyper-
scalers” zu ubertragen. Einzelne
Unternehmen seien kaum in der
Lage, moderne und intelligen-
te Sicherheitssysteme zu kaufen
oder zu betreiben, und deshalb da-
rauf angewiesen, die Kosten unter-
einander zu teilen. Doch es gibt
auch Zweifel, ob die Hersteller mit

bieten konnen, den sie versprechen. Je groBer
und schneller die Okosysteme wachsen, desto
hoher werden die Anreize fir Kriminelle, in diese

Je schneller die IT-Okosysteme
wachsen, desto grofRer werden
deren Sicherheitsrisiken.

Netzwerke einzudringen. Finden sie einen ein-
zigen kleinen Fehler, so die Logik, entfesseln sie
einen maximalen Schaden. Tatséchlich konnten
beispielsweise im Sommer 2021 kriminelle Orga-
nisationen in die Anwendungen groBer Anbieter
eindringen und Systeme verschlisseln und zer-
storen.

Eigene Sicherheitsexpertise aufbauen

So gibt es Diskussionen in den Management-
etagen, gerade aus Sicherheitserwagungen auf
die Nutzung der Cloud-Angebote zu verzichten.
Allerdings bendtigen alle, die auf die eigene Ab-
sicherung setzen, ein breites Fachwissen. Ins-
besondere die ERP-Systeme basieren auf einer
eigenen Logik, die sich mit einem IT-Sicher-
heitskit aus dem Internetladen nicht kontrollie-
ren lasst. Hierfur missen die Unternehmen aus
dem Okosystem ihrer Hersteller Expertise und
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Globale Allianzen der IT-Security

Werbebeitrag — Unternehmensportrat

Digitalminister Wissing mahnte
beim G7-Treffen im Mai, Krieg
finde heute auch im Internet
statt. Und weil dieser an immer
mehr Fronten und auf vielen
Ebenen zugleich gefiihrt wird, er-
klart Ralf Kempf, CTO des Ham-
burger Sicherheitsspezialisten
Sast Solutions, ist es unabding-
bar, selbst internationale Allian-
zen zu schmieden, um gemein-
sam ganzheitliche Lésungen der
IT-Security zu entwickeln.

Laut Europaischer Akademie fiir
Informationsfreiheit und Daten-
schutz haben russische IT-An-
griffe mit dem Ziel reiner Zersto-
rung eine neue Qualitét erreicht.
Gleichwohl, so Ralf Kempf von Sast
Solutions, die auch die besonders
gefahrdeten Betreiber kritischer
Infrastrukturen (KRITIS) betreu-
en, ware es straflich, nur darauf zu
fokussieren. ,Denn Gefahrder ko-
operieren weltweit und respektie-
ren keine Grenzen."” Als kiirzlich die
Log4shell-Angriffswellen rollten,
mischten laut Verfassungsschutz
Staatshacker wie APT 27 aus China,

die iranischen Phosphorus, Nord-
koreas Lazarus Group oder Aslan
Neferler aus der Tiirkei mit.

Ganzheitliche Lésungen

.2022 beweist eindriicklich, dass
sich die Branche international
neu aufstellen muss”, konstatiert
Kempf. Die SAP-Security-Profis ha-
ben sich bereits mit sechs weiteren
international fiihrenden Unterneh-
men der IT-Security zur Pathlock-
Gruppe formiert. Strategie des
neuen Verbunds mit 15 Standorten
in den USA, Europa, Israel und In-
dien ist, ganzheitliche Losungen fiir
weltweite IT-Bedrohungslagen zu
bieten und die Expertise aller Part-
ner unkompliziert und tGbergreifend
einzubinden.

Neues Leistungsspektrum

Sast Solutions verfiigt so ad hoc
Uber zahlreiche neue Instrumente,
etwa einen systemiibergreifenden
Uberblick, um Berechtigungen
liber alle Applikationen zu tracken,
Accounts zu managen, beim Aus-
tritt von Mitarbeitenden auch tat-
sachlich alle Accounts zu sperren

ihren Cloud-Angeboten den Schutz

SAST SOLUTIONS: Access Orchest-
ration und Cybersecurity samtlicher
Business-Applikationen

und samtliche Berechtigungen
weltweit in allen Systemen zu ent-
ziehen. Ahnliches gilt fiir Benutzer-
Analysen, die statt bislang tiblichen
theoretischen Kann-Ergebnissen
durch Priifung der Belegschlissel
Differenzen jetzt faktisch erkennen.

Das Beste aus beiden Welten

Gemeinsam wird so ein Leistungs-
spektrum erreicht, das bedeutend
mehr kann als bisherige Insellésun-
gen. Die Pathlock-Gruppe deckt
nun alle namhaften ERP-Anbieter
ab, sei es JD Edwards, SAP, Oracle
oder Salesforce, und umfasst den
Bereich ERP-Security als Ganzes in
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groBer Tiefe. Dabei vertreiben und
supporten die jeweiligen Partner
alle Losungen der Gruppe in ihrer
Region, im Falle von Sast Solutions
im DACH-Raum. Dazu Ralf Kempf:
.Kunden bekommen also alles von
uns aus einer Hand und selbst-
verstandlich gemaB Europaischer
Datenschutzgrundverordnung.” So
gelingt es, alles Schiitzenswerte
im eigenen Land zu sichern und
gleichzeitig den neuen Heraus-
forderungen mit vereintem Know-
how und internationaler Expertise
gewachsen zu sein.

www.sast-solutions.de




Kriminelle verfolgen ihre
Beute rund um den Globus.

Security-Paradigmen fur
die Logistik

SUPPLY-CHAIN-IT | VON DANIELA HOFFMANN

Die Einschatzungen zu Bedrohungen in den
Liefernetzwerken haben sich massiv veréandert.
Vormals geschlossene IT-Systeme fiir Fertigung
und Distribution 6ffnen sich dem Internet of
Things. Deshalb miissen auch in den Logistik-
ketten abgeschlossene Ende-zu-Ende-Prozesse
eingesetzt werden, bei deren Design bereits die
IT-Sicherheit implementiert wird.

Uber das Internet of Things werden Waren ge-
trackt — zum Beispiel Neufahrzeuge, die auf Schif-
fen oder in Containern aus Ubersee transportiert
werden, oder teure Rohstoffe, die per Eisenbahn-
waggon unterwegs sind. Durch Hackingangriffe ist
es moglich herauszufinden, wo sich bestimmte
Waren befinden — etwa um Diebstahle zu pla-
nen. Auch sind Szenarien denkbar, bei denen
Kriminelle als Trittbrettfahrer die Transporte be-
stimmter Guter zum Schmuggeln nutzen.

Grundsatzlich konnen auch Hacker aus feindlich
gesinnten Landern das Ziel verfolgen, Logistik-
ketten zu unterbrechen, um Versorgungseng-
passe zu schaffen — oder die Absicht haben,
einen bestimmten Markt zu beeinflussen. In-
formationen sammeln die Geheimdienste bei-
spielsweise, indem sie sich in die Steuerung von
Kranen, Terminals oder Lagerhallen in See- oder
Flughafen hacken. Dadurch erhalten sie ein sehr
detailliertes und von Tag zu Tag aktualisiertes Bild
Uber Warenstrome zwischen den Kontinenten.

Zugriff auf lebenswichtige Transportwege

Die Wege von der Beschaffung durch die Pro-
duktion bis zum Versand sind heute deutlich
vernetzter als je zuvor. Auch die Logistiknetz-
werke aus Intra-, Extra- und Interlog, also zwi-
schen innerbetrieblichen und Ubergreifenden

Netzwerken, sind durch die Digitalisierung welt-
weit verzahnt. Viele unterschiedliche Stakeholder
tauschen in der Lieferkette global Daten lber
unterschiedlichste Systeme aus. Damit wachst
die Abhangigkeit innerhalb einer Lieferkette.

Wie immer gilt, dass sich Attacken oft auf das
schwéachste Glied einer Kette fokussieren: Selbst
kleine Lieferanten und Logistikpartner missen
deshalb nicht nur in puncto physische Sicher-
heit, sondern auch bei der IT-Security immer auf
dem neuesten Stand sein.

«~Security by Design” kann Gamechanger sein
Verandert hat sich auch, dass Fabriken nicht
mehr die geschlossenen Systeme sind, die sie
einmal waren. Mit dem industriellen loT gibt es
eine Of‘fnung zum Internet, die potenzielle Ein-
fallstore mit sich bringt. Themen wie maschinen-
nahe Sensorik, immer mehr Ansatze fir Remote
Updates und Fernwartung, erhéhen also vor
allem in der Fertigung das Risiko von Angriffen.
Zugleich gibt es aber zur Absicherung immer
mehr Hardware, die nach dem Prinzip ,Se-
curity by Design” entwickelt wird. Deren Ver-
schlisselung garantiert, dass Angreifer sie mit
keinem vertretbaren wirtschaftlichen Aufwand
dechiffrieren und knacken kénnen.

Hackerangriffe gefdhrden Leib und Leben

Hier und auch in den Lager- und Distributions-
systemen muss Cybersecurity umgesetzt wer-
den. Das reicht von der Industriewaage Ulber
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das automatische Hochregallager bis zum auto-
nomen Transportsystem. Denn wenn die Intra-
logistik ruckelt, steht die Produktion bald still.

Im Zweifel bedeutet Manipulation von auB3en
sogar Gefahr fur Leib und Leben. Das gilt ins-
besondere dann, wenn in 5G-Szenarien noch
mehr autonome Systeme zum Zug kommen und
die Maschinensteuerung in nicht allzu ferner
Zukunft als virtueller Service erfolgt. Gerade im
IT-seitig chronisch unterfinanzierten Logistik-
bereich sind also neue Security-Paradigmen und
ein ganzheitliches Denken bei der Cybersicher-
heit erforderlich. Q

SCHON GEWUSST?

Nicht nur versaumte Sicherheits-
updates, sondern Software-Updates
Uberhaupt stellen ein Security-Risiko
dar! Sobald neue Software auf einem
Server oder einem Arbeitsplatz ins-
talliert wird, muss dies in einem ab-
gesicherten Modus geschehen. Denn
in diesem Moment sind auf beiden
Seiten die Systeme offen und kénnen
angegriffen werden. Wenn sich bereits
ein Angreifer ins System gehackt, aber
bislang keinen Zugang in die Produktion
gefunden hat, ist dies die Liicke, auf die
er lange und geduldig gewartet hat.
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Bringing
Automation
to Life

31. Internationale Fachmesse
der industriellen Automation

Praxisnah. Zukunftsweisend. Personlich.

Vom Start-up zum Keyplayer, vom Komplettanhieter zum
Spezialisten, vom Hidden Champion zum internationalen
Techgiganten, vor Ort in Niirnberg sowie global iiber die
erganzende digitale Plattform »SPS on air« — finden Sie
maBgeschneiderte Automatisierungslosungen fiir lhren
spezifischen Anwendungsbereich. Entdecken Sie die
Innovationen von morgen.

Mehr Informationen unter

sps-messe.de

Messe Frankfurt Group




IT-Sicherheit

.Home of IT Security:
Nurnberg und online”

Werbebeitrag — Interview

Mehr Expertise fur Wirtschaft

und Gesellschaft

FACHKRAFTEMANGEL | VON CHRISTIN HOHMEIER

Mit dem Wegfall von langjahrigen Mit-
arbeiterinnen und Mitarbeitern geht den
Unternehmen auch deren Wissen im Bereich
Cybersecurity verloren. Die Verantwortlichen
liberlegen nun, ob Automatisierung dieses
menschliche Know-how ersetzen kann. Und
sie sind gezwungen zu sortieren, welches Wis-
sen sie in der Organisation binden wollen und
auf welches Wissen sie verzichten.

In den kommenden zehn Jahren wird die Ge-
neration der Babyboomer in den Ruhestand
gehen. Laut verschiedener Modellberechnungen
werden dann knapp eine Million Arbeitskrafte
fehlen. Die Anzahl und Vielfalt an Personal, die
heute in den Unternehmen arbeitet, wird in Zu-
kunft nicht mehr zur Verfligung stehen. Zusatz-
lich zeigt eine aktuelle Studie den bereits jetzt
bestehenden Mangel an Fachkraften in der
Informationstechnologie. Sie beziffert branchen-
Ubergreifend die Zahl freier Stellen auf 96.000.
Unternehmen suchen insbesondere Software-
Entwicklerinnen und -Entwickler.

Alarmstufe Rot: Ransomware-An-
griffe, Phishing-Kampagnen und
die Ukraine-Krise sind nur drei Bei-
spiele, warum Cybersicherheit dieses
Jahr ganz oben auf der Agenda stehen
muss. Vom 25. bis 27. Oktober treffen sich

Erhebliche Wissensliicken bei der Sicherheit
Wenn also ein groBer Teil der Know-how-Trager die
Unternehmen verlasst, aber keine neuen Fach-
krafte aus dem Arbeitsmarkt nachriicken, werden
die Verantwortlichen auch bei IT-Sicherheits-
aufgaben groBe Herausforderungen bewéltigen
mussen. Parallel zu dem organisierten Abbau des
Personals wird es entscheidend sein, neue Kol-
leginnen und Kollegen nicht nur zu finden, son-
dern auch zu binden. Sie missen insbesondere in
neuen Technologien hoch qualifiziert sein. Damit
werden spezialisierte Studiengange zu einer drin-
genden Notwendigkeit.

Kl kann Mangel nicht ausgleichen

Ohne Frage wird es zu Engpéassen kommen - und
dort, wo Expertise und Arbeitskraft fehlen, gibt
es kaum Alternativen, als neue Technologien wie
Kinstliche Intelligenz in die Sicherheitsprozesse
einzubinden. Doch Maschinen werden Men-
schen nicht gleichwertig ersetzen. Wenn auto-
matisierte Prozessentscheidungen getroffen
werden, braucht es in vielen Fallen die finale

Anzeige

Fachwissen rettet das Internet.

Bestéatigung durch den Menschen. Hier werden
offensichtlich neue Qualifikationen und neue
hierarchische Strukturen und auch eine neue
Kultur notwendig, um diese Komplexitat zu be-
herrschen. Ein Aspekt dieser Kultur ist es, dass
jede Mitarbeiterin und jeder Mitarbeiter mit ihren
jeweiligen Fahigkeiten betrachtet wird — und an-
hand dieser Fahigkeiten sehr gezielt geférdert,
weitergebildet und punktgenau eingesetzt wird.
Im Gegenzug wird erwartet, dass Angestellte sich
mit ihrem Arbeitgeber identifizieren. a

itsa

HOME OF IT SECURITY

IT-Sicherheitsverantwortliche auf der it-sa Expo&Congress
in Niirnberg - zur europaweit bedeutendsten Fachmesse.
Im Gesprich: Frank Venjakob, Executive Director it-sa,
NiirnbergMesse.

Was erwartet die Besucherinnen und Besucher der it-sa
2022 in Niirnberg? Innovationen aus der IT-Sicherheit, Be-
ratung und Kompetenz - die it-sa bringt Aussteller von A wie
Awareness bis Z wie Zertifizierung zusammen. Vortrage in den
offenen Foren und Congress@it-sa erweitern das Angebot um
Wissensvermittlung und Gelegenheit zum Netzwerken.

Die it-sa 2022 wird hybrid, was ist dabei das Besondere? Un-
ter dem Dach der it-sa bietet unsere Online-Dialogplattform
it-sa 365 ein wachsendes Expertennetzwerk und zusatzliche
Informationen. Vortrage und Fachbeitrage bedienen das The-
ma Cybersicherheit zwischen den Veranstaltungen vor Ort.
Wahrend der it-sa Expo&Congress werden dann beispielswei-
se die produktneutralen it-sa insights live libertragen. Gleich-
zeitig dient die it-sa 365 der Messevorbereitung und Termin-
vereinbarung. So erganzen sich Onsite und Online perfekt!

Und worauf freuen Sie sich am meisten? Auf die Special Key-
note. So viel sei schon verraten: Ich darf wieder eine Frau auf
der Biihne begriBen.

www.itsa365.de
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LET'S TALK ABOUT IT SECURITY!
25.— 27. Oktober 2022
Nurnberg, Germany

Jetzt Gratis-Ticket sichern:
itsa365.de/hit-hackers-hard
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Investitionen in IT-Sicherheit rechnen sich langfristig

RISIKOMANAGEMENT | VON CHRISTIAN RAUM

Selbstverstédndlich haben alle Unternehmen
und Organisationen ein zumindest grund-
legendes IT-Sicherheitssystem implemen-
tiert. Allerdings stellt sich bei einer Analyse
im Rahmen des Risikomanagements in vielen
Féllen heraus, dass die Nutzung der Systeme
mangelhaft ist.

Haufig starten Unternehmen die Projekte rund
um das Risikomanagement aus einem Bauch-
gefuhl heraus. Sicherheitsexperten sprechen
immer wieder mit Geschaftsleitungen, die in
Sorge sind, dass ihre Sicherheitssysteme trotz
hoher Anschaffungskosten ,insgesamt nicht gut
aufgestellt sind".

Verantwortliche werden nachdenklich, wenn sie
mit Sicherheitsfragen konfrontiert werden, auf
die sie keine Antwort haben. Dann zweifeln sie
haufig daran, dass ihre bisherigen Investitionen
in die Sicherheitskonzepte sinnvoll waren. Aus-
|6ser kann sein, dass Partner und Kunden im
Zuge einer neuen Zusammenarbeit ein Sicher-
heitsaudit verlangen. Dann hangt womaoglich
ein groBer Auftrag von der nachzuweisenden

Partner und Kunden verlangen
ein Sicherheitsaudit und ein Risi-
komanagement-Konzept.

Digitale Transformation? Aber SICHER!

Werbebeitrag — Unternehmensportrat

IT-Security eines Unternehmens ab. Die Uber-
legungen und Abwagungen bis zu einer Ent-
scheidung fur Systemanalysen und ein struk-
turiertes Risikomanagement sind mitunter sehr
lang. Das ist sicherlich auch deshalb so, weil sich
die Geschaftsleitung vor dem Ergebnis furchtet.
SchlieBlich ist die Chefetage fir die Sicherheit

der IT-Systeme verantwortlich — und ein mangel-
haftes Audit wirft ein schlechtes Licht auf den
zustandigen Personenkreis.

Bisherige Investition priifen und sichern

Im ersten Schritt einer Risikoanalyse ist es
wichtig, den Zustand der IT-Sicherheitssysteme
zu prifen und eine moglichst vollstandige Be-
standsliste zu erarbeiten. Dazu zéhlen nicht
nur Hardware, Software und Netzwerktechnik,
sondern auch das Wissen und die Spezialisie-
rung in der IT-Abteilung. In vielen Féllen hat die
Unternehmensspitze tatséchlich keine Ahnung,
wie viel Geld bereits in die Sicherheitstechnik
geflossen ist — und auch nicht, wie es um das
Know-how ihrer Mitarbeiterinnen und Mit-
arbeiter bestellt ist.

Risiken quantifizieren

Im Rahmen einer Risikobetrachtung ist es not-
wendig, die tatsachlichen Kosten einer Cyber-
attacke auf die Organisation zu quantifizieren
- dies ist die Grundlage einer Kosten-Nutzen-
Analyse und die Voraussetzung flr die Fest-
legung eines sinnvollen und ausreichenden
Budgets. Dabei dirfen auch die Kosten fir das
Aufrdumen, die Schadensanalyse und das Neu-
aufstellen der gehackten und vielleicht zer-
storten Systeme nicht vergessen werden. Bei
einem zerstorerischen Angriff auf eine groBe
Organisation muss das Management eventuell
mit einem sechsstelligen Betrag rechnen. Wenn
das Risiko quantifiziert ist, werden die Ver-
handlungen um Budgets fir die Systeme und
die Rickstellungen fiir mogliche erfolgreiche
Angriffe beginnen.

Standige Weiterbildung ist entscheidend
Entscheidet sich der Kunde dafiir, neue Systeme
anzuschaffen, neues Sicherheits-Know-how in

das Unternehmen zu holen und Weiterbildungen
durchzufiihren, kommt als weiterer Faktor die
Zeit mit in die Risikobetrachtung. Denn diese
neuen Sicherheitssysteme und Sicherheits-
maBnahmen werden sich nur rechnen, wenn sie
langfristig angelegt sind. Sie sollten mit Updates
und Support versorgt werden, aber auch die vor-
hersehbaren Risiken fiir die kommenden Jahre
abdecken. Nur so kdnnen sich Investitionen
langfristig auszahlen. a
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Anteil der Ausgaben fiir Cybersicherheit
an den Gesamt-IT-Ausgaben 2022

Wachstum 2021-2022
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Quelle: Hiscox, 2022

Unternehmen iibertrumpfen
sich derzeit mit ihren Digitali-
sierungsbestrebungen - und das
zu Recht. Die digitale Transfor-
mation ist ein wichtiger Wachs-
tumsmotor geworden, und
Unternehmen ohne Digitalisie-
rungsplan riskieren den eigenen
Geschiftserfolg. Doch bei der
Strategieplanung wird oft der
wichtigste Bestandteil - Cyber-
security-MaBnahmen - verges-
sen! Und genau hier kommt De-
voteam ins Spiel.

Was auf den ersten Blick wie ein
unmoglicher Fehler wirkt, ist leider
oftmals die Realitat der digitalen
Transformationsreise.

Cybersecurity wird von vielen Ver-
antwortlichen nur zu gerne als
Randthema der Digitalisierung
eingestuft — man konzentriert sich
lieber auf die Moglichkeiten, die
Cloud, KI & Co. bieten kdénnen.
Dabei sind Cyber Trust und Appli-
cation Security das Riickgrat der
modernen IT-Infrastruktur.

Ohne weitreichende Konzepte zur
Schadensabwehr von Hackern
oder Cyberkriminellen kénnen die
Errungenschaften der Digitalisie-
rung schnell verloren gehen — man
denke nur einmal an die vielféltigen
Nachrichten iliber Ransomware
und Datenklau. Fir Devoteam ist
es dabei selbstverstandlich, dass

b \ N

- II %
el [hre Sicherheit kontinuierlichl

die digitale Transformation aus
mehr als nur einem Blickwinkel be-
trachtet wird. Nur ein holistischer
Ansatz bringt schlussendlich die
Mehrwerte der Digitalisierung zur
vollen Geltung. Und dazu gehort
bei Devoteam auch die Sicherheit
sowohl von Netzwerken wie auch
von Applikationen.

https://de.devoteam.com/
expertise/cyber-trust/

MEHR INFORMATIONEN

Um unseren Kunden genau diese
Sicherheit zu bieten, sind wir aktuell
auf der Suche nach Consultants mit
Schwerpunkt Identity & Access Ma-
nagement und/oder Privileged Access
Management. Wollen Sie gemeinsam
mit uns die Zukunft des Cyber

Trust gestalten? Dann bewer-

ben Sie sich noch heute! 0]



https://de.devoteam.com/expertise/cyber-trust/
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Angriffsziel Browser: Gefahren vermeiden

Werbebeitrag — Produktportrat

Mahwarne in akliven Wabsailen
und E-Mail Inhaltan graifen
Untermehmen dber den Browser an

Aktuelle Daten zeigen, dass 91
Prozent der Cyberangriffe liber
das Internet und/oder E-Mail er-
folgen. Bei 40 Prozent der webba-
sierten Malware handelt es sich
um Zero-Day-Bedrohungen, die
nicht als schadlich bekannt sind
und daher nicht durch signatur-
basierte Scans erfasst werden.
.Deshalb ist es unverzichtbar,
Anwenderinnen und Anwender
vom Internet zu isolieren”, wis-
sen Ericom und Giritech.

Browser sind echte Alleskénner.
Neben der klassischen Internet-
nutzung haben sie sich weltweit
als clientseitige Kommunikations-
plattform etabliert. Aktive Inhal-
te gewahren hohen Komfort und
unterstiitzen dabei, verschiedens-
te Prozesse automatisiert auszu-
I6sen. Doch diese Durchdringung
der Unternehmensprozesse birgt
betrachtliche Sicherheitsrisiken,
wie die Gefahr einer Endpunkt-
Kompromittierung, oft in Verbin-

Cyberangriffe liber Browser-Ses-
sions konnen auf verschiedene
Weisen erfolgen. Bei Drive-by-An-
griffen genligt das bloBe Aufrufen
einer Webseite, um Gber Schwach-
stellen im Browser und aktive
Javascript-Unterstiitzung unbe-
merkt Schadcode einzuschleusen.
Kommt der Code zur Ausfiihrung,
verflgt er Uber alle Rechte des je-
weiligen Anwenders.

Ein wesentlicher Nutzungsaspekt
des Browsers ist der Download
verschiedenster Dateien. Sei es
der schnell bendtigte Geratetrei-
ber, die attraktiv erscheinende
Freeware oder die gesuchte Mus-
terlosung eines Problems, in den
meisten Fallen ist die Datenquelle
unbekannt. So ist weder die Inte-
gritat der Datei gesichert noch er-
sichtlich, ob sie Schadcode enthalt.

Webseiten kénnen zur Preisga-
be von Informationen (Phishing)
verleiten und durch aktive Kom-

dung mit Ransomware-Angriffen,
wie den ungewollten Abfluss von
Daten, die Speicherung sensib-
ler Informationen im Cache oder
die Offenlegung des Standorts als
Angriffsvektor in das Firmennetz-
werk. Deshalb sorgen praventive
Konzepte fiir die Neutralisierung
solcher Ubertragungswege.

Attacken iiber das Internet
Programmierfehler in Webseiten
sind so allgegenwartig, dass Brow-
ser sie standardmaBig ignorieren,
um das Benutzererlebnis nicht
zu beeintrachtigen. Zugleich wird
nicht bekannten Zertifizierungs-
stellen vertraut, die wiederum
anderen unbekannten Stellen
vertrauen. Was technisch sinnvoll
erscheint, ermoglicht sicherheits-
seitig fiir ein Web-Okosystem, das
angreifbar ist.

Ericom REI fuhrt Webinhalle in einem
virtuadlan Browser in ainem (solierten
Cloud-Containar aus.

A~

cpsmnichiel

ponenten die Kontrolle Gber den
Endpunkt mit Benutzerrechten
Uibernehmen.

Der Schutz vor webbasierter Mal-
ware ist wichtig, jedoch sind Brow-
ser auch eine Schwachstelle beim
Thema Daten-Exfiltration, dem un-
berechtigten Kopieren oder Uber-
tragen schitzenswerter Unterneh-
mensdaten. Es ist einfach und ohne
tiefreichende Kenntnisse maglich,
interne Dateien auf Webspeicher,
Social-Media-Seiten und Hosting-
portale hochzuladen. Dabei ist es
unerheblich, ob der Datenverlust
versehentlich oder beabsichtigt
zustande gekommen ist.

DNS-Negativliste geniigt nicht

Ein Ansatz besteht darin, dass
die Firewall per DNS-Negativ-
liste den Besuch entsprechend

o

Die gerendenien Websaiten
warden als gicharar, Interaktiver
Medienstream an den Endpunkt

kategorisierter Webseiten sperrt.
Damit wird ein gewisses Schutzni-
veau erreicht, das aber lediglich auf
Ja-/Nein-Entscheidungen basiert.
Dieses Verfahren hilft nicht, wenn
vertrauenswirdige Webseiten un-
wissentlich kompromittiert wurden
und zur Verteilung von Schadsoft-
ware beitragen.

Die Kategorisierung von Websei-
ten ist vielschichtig und unterliegt
einer hohen Dynamik. In der Pra-
xis kann es durchaus gewollt sein,
den Zugriff auf eine Webseite mit
mittlerem Risikopotenzial zu er-
méglichen (bei entsprechend wirk-
samen SchutzmaBnahmen), jedoch
alle Webseiten mit hohem Gefahr-
dungspotenzial zu blockieren.

Sicherheit durch Browser
Isolation

Die international ausgezeichnete
RBI-Lésung des israelischen Her-
stellers Ericom I6st alle Anforde-
rungen folgendermaBen:

Filr digr Mutzer gibl as
keinen Unterschiad, sia
varwandeén ihren Browser
o E :ns;;;hr".,dnh.un!]l_ln

+ Jede Web-Session findet in
einem vom Intranet isolierten
Container in der Cloud statt. Die
Anwender nutzen dafiir weiterhin
die im Unternehmen eingefiihr-
ten Webbrowser. Diese werden
lediglich um eine Proxy-Adresse
und ein Sicherheitszertifikat
erweitert.

Jeder geodffnete Browser-Tab er-
zeugt einen eigenen Container,
der nach Sitzungsende riick-
standsfrei zerstort wird.

Besuchte Webseiten haben keine
Kenntnis der Nutzer-IP-Adresse.
Ubermittelt wird ausschlieBlich
die IP des jeweiligen Cloud-Kno-
tens (zum Beispiel Frankfurt).

» Unabhangig von der Quellcode-
groBe der Originalseite, genligen

wenige Zeilen HTML-Code fiir die
Kommunikation zwischen Client
und Container. Aktive Inhalte der
besuchten Seiten erreichen den
Endpoint nicht. Werbe-Blocker
sorgen fiir eine fokussierte Inter-
net Nutzung.

Audio- und Bilddaten werden ge-
rendert an den Browser des Nut-
zers Ubertragen. Zusatzlich ist ein
Streaming-Modus fiir Webkonfe-
renzen verfligbar. Als Pionier bei
der Beschleunigung von Remote-
Ubertragungen liefert Ericom ein
hochskalierbares, dauBerst per-
formantes System, das auch den
Abruf von Videodaten problemlos
unterstitzt.

Die Kategorisierung von URLs,
Domaénen und IP-Adressen sowie
deren Bewertung hinsichtlich des
jeweiligen Risikopotenzials (hoch,
mittel, gering) erlaubt Regelwer-
ke fiir Webseiten, Multi-Domanen
und Kategorien.

Moglich sind auch Zugriffsbe-
schriankungen (Read-Only-Mo-
dus), Clipboard-Restriktionen und
Regeln fir Up- und Downloads.
Dateitransfers kénnen erlaubt
oder verboten werden und eine
mehrstufige Uberpriifung inklusive
einer leistungsfahigen CDR-Funk-
tion durchlaufen. Diese analysiert
den Inhalt einer Datei und entfernt
eventuell vorhandene Malware, be-
vor die bereinigte Datei dem Client
bereitgestellt wird.

www.giritech.de

— MEHR INFORMATIONEN

E-Mail-Vektoren erfolgen.

Ericom Remote Browser Isolation
schiitzt lhre Endpunkte, Ihr LAN und
Ihre Daten, ohne dass Sie dabei auf
die Nutzung wichtiger Webservices
verzichten miissen. Die Plattform
vermeidet die lokale Installation und
Administration von Hardware-In-
stanzen und bietet eine von der An-
zahl Benutzer/Sessions unabhéngige,
konstante Nutzungsqualitat. Durch
die Verlagerung der SchutzmaBnah-
men vom Endgerat in den isolierten
Browser in der Cloud werden 100 Pro-
zent der malwarebasierten Angriffe
gestoppt, die lber kritische Web- und




Wir sind dabei

KOMMENTAR

Unsere unermessliche Verantwortung

werden sich in digitalen Netzwerken bewegen, mit
Simulationssoftware nach uns, ihren Ahnen, forschen.
Sie werden versuchen zu ergriinden, ob wir unsere Ver-

antwortung fir die kommenden Milliarden Jahre
kannten und ihr nachgekommen sind. Es ist
zu hoffen, dass sie bei ihren Recherchen
feststellen, dass es in unserer heutigen
Zeit neues Denken gab und wir fun-
damentale Sicherheit fiir deren ge-
borgene Zukunft gelegt haben.

Die Menschheit hat das Potenzial, Milliarden Jahre zu
leben. Wenn wir uns — wie es der Philosoph Nick Bos-
trom vorschlagt — diese Zeit als den Kreislauf eines Jah-
res vorstellen, sind seit dem ersten Schritt aus der
Hoéhle gerade zwolf Minuten vergangen. Den
groBten Teil der fehlenden 364 Tage, 11
Stunden und 47 Minuten werden unsere
Nachfahren, deren Nachkommen und
GroBenkelkinder dahnlich wie wir am
Computer sitzen und spielen. Sie

Christian Raum
Chefredakteur
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Bundesverband IT-Sicherheit e. V. 1S4IT KRITIS GmbH 7  Provectus Technologies GmbH 12

(TeleTrusT) 3  KraftwerkstraBe 1 LeopoldstraBe 250 b
ChausseestraBe 17 74847 Obrigheim 80807 Miinchen
10115 Berlin www.is4it-kritis.de www.provectus.de

www.teletrust.de

Kyndryl Deutschland GmbH 8 LastPass 13
Cyber Security Cluster Am Weiher 24 Erika-Mann-StraB3e 69
Bonne.V. 4 65451 Kelsterbach 80636 Miinchen
Rheinwerkallee 6 www.kyndryl.com/de/de www.lastpass.com
53227 Bonn
www.cyber-security-cluster.eu DriveLock SE 9  SAST SOLUTIONS 14
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81241 Miinchen
www.drivelock.de

FAST LTA GmbH 5
Ridesheimer StraBe 11

80686 Miinchen

www.fast-Ita.de

22297 Hamburg
www.sast-solutions.de

Kaspersky Labs GmbH
Despag-StraBe 3

10&1 Mesago Messe Frankfurt GmbH 15

RotebiihlstraBe 83-85

BugShell GmbH 6 85055 Ingolstadt 70178 Stuttgart
Képenicker StraBe 95 www.kaspersky.de https://sps.mesago.com
10179 Berlin

www.bugshell.com

UNSERE NACHSTE

AUSGABE

NACHHALTIGES
DEUTSCHLAND

Wie unser Handeln die Welt verandert

Nachhaltiges
Deutschland

Die Ziele der Agenda
2030 stehen im Hin-
blick auf die aktuellen
Weltgeschehnisse
infrage. Es ist also
hochste Zeit, dass wir
alle aktiv werden. Die
Publikation ,Nach-
haltiges Deutschland
— wie unser Handeln
die Welt verandert”
zeigt, wie wir in unse-
rem privaten Alltag
und als Unternehmen
die Welt nachhaltiger
gestalten konnen.

Erfahren Sie mehr
am 30.07.2022 in

der Frankfurter All-
gemeinen Zeitung.

NiirnbergMesse GmbH
Messezentrum 1

90471 Nlrnberg
www.nuernbergmesse.de

Devoteam GmbH
GutenbergstraBe 10
64331 Weiterstadt
www.devoteam.de

Giritech GmbH
MariabrunnstraBe 123
88097 Eriskirch
www.giritech.de

Zyxel Networks A/S
AdenauerstraBe 20/B2
52146 Wirselen
www.zyxel.de
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Effizientes
Netzwerk-

management

Durch die Integration der USG
FLEX-Serie in die Nebula-Cloud-
Networking-Losung, verfugen
Administratoren nun tber
ein zentrales, standort-
unabhdngiges Tool.

Hohere Erkennungsrate

von Bedrohungen.

RS FLER

il
ZYXEL

UL FLEX

Multilayer-Schutz
mit hoher
Zuverlassigkeit

Die USG FLEX-Serie ist mit
Multilayer-Schutz gegen zahlreiche
Bedrohungsarten konzipiert. Zu
den internen Schutzfunktionen
gehdren Application Intelligence
und Web Filtering.

#@T ECT

Durch die Management-Funktionen von Nebula mit
ganzheitlichem Sicherheitskonzept und umfassendem
Schutz fur Unternehmensnetzwerke kénnen unsere
Kunden ihre Zusammenarbeit optimieren.

Leistungs-
zuwachs
bis zu 500%

Die neu konzipierte Plattform
kann eine Verbesserung der
Firewall-Leistung bis zu 125 %
erreichen. Zusatzliche UTM-
Leistung konnte bis zu 500%
gesteigert werden.

Erfahren Sie

Einfaches
Lizenzierungs-
modell

Basic, Plus und Pro-Lizenzen.
Einfach und verstandlich.
Durch die zusdatzlichen
Plus-Lizenzen passt sich der
Schutz an Unternehmen,
verschiedenster Groe an.

hier mehr Uber
Nebula Together

www.zyxel.de | Tel.: +49 (0)2405-690968 | E-Mail: sales@zyxel.de | Zyxel Networks A/S | Adenauer StralBe 20/B2, 52146 Wiirselen




